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点击传送地址为：http://111.198.29.45:31096/
复制到浏览器打开：

按下按下f12,出现控制台界面，找到出现控制台界面，找到source的的 index,发现发现flag

flag为： xctf{81644defa1410baf36fb7d6f89ac4333}

NaNNaNNaNNaN-Batman
首先进入场景有个附件，直接保存下载到本地首先进入场景有个附件，直接保存下载到本地

将它重命名为各种格式，最终发现将它重命名为各种格式，最终发现 .html的后缀显示的不是一堆乱码的后缀显示的不是一堆乱码

http://111.198.29.45:31096/


如图所示：如图所示：

在浏览器里打开，是一个输入框：在浏览器里打开，是一个输入框：

查看网页儿源代码，发现有个查看网页儿源代码，发现有个eval()，将，将eval()评估改为评估改为alert()，弹出还原后的函数，，弹出还原后的函数，JavaScript语句。语句。

function $(){var e=document.getElementById("c").value;
if(e.length==16)
 if(e.match(/^be0f23/)!=null)
  if(e.match(/233ac e98aa$/)!=null)
   if(e.match(/c7be9/)!=null)
    {
    var t=["fl","s_a","i","e}"];
    var n=["a","_h0l","n"];
    var r=["g{","e","_0"];
    var i=["it'","_","n"];
    var s=[t,n,r,i];
    for(var o=0;o<13;++o)
     {
     document.write(s[o%4][0]);
     s[o%4].splice(0,1)}}}
     document.write('<input id="c"><button onclick=$()>Ok</button>');
     delete _

拿到拿到flag当然不需要按照函数去计算，首先输入的是当然不需要按照函数去计算，首先输入的是16位，按照正则，从位，按照正则，从e.match()内容里，正则的话内容里，正则的话^为开为开
始符号，始符号，$为结尾符号，拼接一下：为结尾符号，拼接一下：be0f233ac7be98aa，输入到输入框，得到，输入到输入框，得到flag。。

ics-06

难度系数：

题目来源： XCTF 4th-CyberEarth
题目描述：云平台报表中心收集了设备管理基础服务的数据，但是数据被删除了，只有一处留下了入侵者的痕迹。

对这道题也是无语了，扫描，获取源码，抓包都试了，还是一无所获，最终还是查看了对这道题也是无语了，扫描，获取源码，抓包都试了，还是一无所获，最终还是查看了writeup,分享给大家，别在这道题分享给大家，别在这道题

上浪费时间，真的是没啥意义。上浪费时间，真的是没啥意义。wp如图：如图：



没办法，又打开了没办法，又打开了burpsuite，进行爆破测试，进行爆破测试

首先，打开传送地址，看到只有一个报表中心处还能显示出点东西，如下图：首先，打开传送地址，看到只有一个报表中心处还能显示出点东西，如下图：

抓到这个网页的数据包之后，发送到抓到这个网页的数据包之后，发送到 intruder，选择自己写的三位和四位数的密码本，变量为，选择自己写的三位和四位数的密码本，变量为 id(也只有它是数字了）也只有它是数字了）



最终在response得到flag

cyberpeace{4f2ae395100cf9501bf152deabda88f7}

mfw

这道题看着大佬的博客做出来了，费了好长时间，不过学到了点儿知识

看这道题，进入链接，发现很简单，没有什么过多的代码，到看这道题，进入链接，发现很简单，没有什么过多的代码，到about里去看看里去看看

试了以下，竟然可以拿到源码，发现了试了以下，竟然可以拿到源码，发现了flag.php
打开，发现并没有那么简单，是空的，只好找到index.php,对它进行分析，发现关键

首先看首先看file这个变量等于这个变量等于template/page/php



首先看首先看file这个变量等于这个变量等于template/page/php
然后，用了然后，用了strpos判断判断file变量里面有没有变量里面有没有… 返回true就结束并且输出Detected hacking attempt!

之后判断这个文件是否存在，不存在就结束，并且输出之后判断这个文件是否存在，不存在就结束，并且输出That file doesn’t exist!
这几个函数的意思如下这几个函数的意思如下

strpos（（a,b））
判断b是否在a中，是则返回第一次位置，否则返回false

发现可以构造闭合绕过，大体思路为利用发现可以构造闭合绕过，大体思路为利用assert函数会将里面的字符串当作函数会将里面的字符串当作php语句，可以构造语句，可以构造

?page=ss’,‘123’)===false and system(‘cat template/flag.php’)and strpos('
目的是让它执行system的语句，然后在源代码显示，这里的page为ss’,‘123’)===false and system(‘cat template/flag.php’)and
strpos('
在执行第一个assert时，它返回false，执行构造的代码，只要保证strope括号里面的值返回false就能执行system里面的内容，得
到flag,执行第二个assert时没有那个文件，输出That file doesn’t exist!

?page=ss',g)===false and system('cat templates/flag.php')and strpos('



查看源代码，得到flag
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