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Robots协议：协议：即Robots Exclusion Standard 网络爬虫排除协议。

作用作用：网站告知网络爬虫哪些页面可以爬取，哪些不能爬取

形式形式：在网站根目录下的robots.txt文件

robots.txt文件应该放在网站根目录网站根目录下。

当robots访问一个网站时，首先会检查该网站中是否存在http://www.xxx.com/robots.txt这个文件，如果机器人找
到这个文件，它就会根据这个文件的内容，来确定它访问权限的范围确定它访问权限的范围。

本题打开F12没有找到flag

 由Robots协议协议想到在URL加上后缀robots.txt

 得到flag地址:f1ag_1s_h3re.php



 得到得到flag  cyberpeace{376b6fe15fb9d2eed0b484da2702486a}

Web-3 backup

 常见的备份文件后缀名备份文件后缀名有 .git .svn .swp .~ .bak .bash_history

依次尝试发现后缀为.bak时提示下载文件

txt类型类型通过记事本打开

 得到得到flag Cyberpeace{855A1C4B3401294CB6604CCC98BDE334}



 Web-4 cookie

Cookie 是一小段文本信息，伴随着用户请求和页面在 Web 服务器和浏览器之间传递。用户每次访问站点
时，Web 应用程序都可以读取 Cookie 包含的信息。

查看Cookie

URL加上后缀cookie.php



 需要查看查看HTTP响应响应->Burpsuite抓包抓包

找到容器地址后双击查看响应查看响应



 

 得到flag cyberpeace{0fecb938c4b59e94afb29764b551b4fa}

Web-5 disabled_button

 打开F12查看源代码



 发现有disabled属性属性

所以按钮不能点击，移除该属性移除该属性

即可点击flag按钮

 得到flag cyberpeace{bd3b2a7d9809f128987e9a55959ab287}

Web-6 weak_auth



 登陆界面随便输入登录信息后得知用户名为用户名为admin

 由于是弱口令弱口令，直接用Burpsuite爆破爆破

将password设置为任意变量任意变量

通过爆破字典爆破字典发现123456的长度长度和其他密码不一样，得到密码为123456



登陆得到登陆得到flag

 

 Web-7 simple_php

   考察代码审计和php弱类型

 



$a,$b意义为以GET方式输入a,b

条件①条件①：题目要求$a弱等于零且为真，需要构造0+任意字母（如0x，0e）的格式绕过

条件②条件②：is_numeric() 函数用于检测变量是否为数字或数字字符串。若是则为true,否则为false，所以$b也要绕
过

要满足两个条件才能得到完整的要满足两个条件才能得到完整的flag

 因此构造因此构造URL如图如图

即可得到完整的flag 

Web-8 get_post



HTTP请求方法：请求方法：

get 直接在直接在URL请求请求

post 用浏览器插件用浏览器插件hackbar

F12打开Hackbar（谷歌浏览器为例）输入URL和Body（b=2）点击execute执行



得到得到flag cyberpeace{b9359c6a98e2af03410ef45c5f9b0ec3}

Web-9 xff_referer

X-Forwarded-For（（XFF））

xff 是http的拓展头部，作用是使Web服务器获取访问用户的IP真实地址（可伪造伪造）。

可以直接通过修改http头中的X-Forwarded-For字段来仿造请求的最终ip

HTTP来源地址（来源地址（referer，或，或HTTPreferer））

referer就是告诉服务器当前访问者是从哪个url地址跳转到自己的，跟xff一样，referer也可直接修改

打开题目发现

打开Burpsuite抓包抓包发到Repeater修改HTTP头查看响应



添加添加xff请求请求

X-Forwarded-For:123.123.123.123

发送得到Raw



 发现要求

根据Referer可以伪造来源，所以加入请求加入请求

Referer:https://www.google.com

发送发送

 Raw得到得到flag

 Web-10 webshell



一句话木马一句话木马

一句话木马就是通过向服务端提交一句简短的代码来达到向服务器插入木马并最终获得webshell的方法。

如本题的php语言一句话木马

使用AntSword添加URL数据

密码密码由题意推测为shell

脚本语言为php

文件列表发现文件列表发现flag.txt



 Web-11 command_execution

ping

WAF主要防护的是来自对网站源站的动态数据攻击，可防护的攻击类型包括SQL注入、XSS攻击、CSRF攻
击、恶意爬虫、扫描器、远程文件包含等攻击,相当于防火墙。

命令命令

https://blog.csdn.net/qq646748739/article/details/81660514


command1 & command2 ：先执行command2后执行command1
command1 && command2 ：先执行command1后执行command2
command1 | command2 ：只执行command2
command1 || command2 ：command1执行失败，再执行command2(若command1执行成功，就不再执行command2)

打开题目发现是ping的执行界面

先输入本地先输入本地ping 127.0.0.1

根据常识可知flag存在于存在于flag.txt文件文件中  

输入命令寻找文件



127.0.0.1 & find / -name flag.txt

发现是在发现是在home目录下目录下

输入命令输入命令  cat找到找到flag

127.0.0.1 | cat /home/flag.txt

Web-12 simple_js

https://blog.csdn.net/whatday/article/details/90747100?ops_request_misc=%25257B%252522request%25255Fid%252522%25253A%252522162719596616780271580575%252522%25252C%252522scm%252522%25253A%25252220140713.130102334..%252522%25257D&request_id=162719596616780271580575&biz_id=0&utm_medium=distribute.pc_search_result.none-task-blog-2~all~top_positive~default-1-90747100.pc_search_result_control_group&utm_term=cat&spm=1018.2226.3001.4187


打开源码发现一串疑似十六进制的字符串

用JS进制转换工具解码



 转换十进制如下

用python将Ascii码转换为字符串

得到得到flag  Cyberpeace{786OsErtk12} 
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