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第一题：第一题：view_source

学习chrome打开开发者工具的快捷键，用F12即可，Ctrl+u查看源代码，注意flag的格式为Cyberpeace{xxxxxxxx}

第二题：第二题：get_post

关于HTTP的两种请求方式get和post
具体实现需要一个Hackbar的插件，在Firefox 或Chrome添加即可
再根据提示一次完成，即可得出flag

HTTP中GET和POST两种请求方式的区别：
GET:Web浏览器将各表单字段名称及其值按照URL参数格式的形式，附在action属性指定的URL地址后一起发送给服务器。（说
白了就是在地址栏可以看到发送的值）

POST:浏览器将把各表单域元素名称及其值作为HTTP消息的实体内容发送给Web服务器，而不是作为URL参数传递。（数据不
会显示在地址栏）

第三题：第三题：Robots
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HTTP权威指南中专门有一章写关于Web机器人协议内容的。
大概思路就是爬虫的过程中，会不可避免地遇到一些问题。为控制机器人行为，制定了“拒绝机器人访问标准”，而这一标准根据
其存储的文件称为robots.txt。思想就是在爬行目标文件之前，先获取robots.txt，验证是否可以进行访问。
所以，打开页面发现什么也没有时，根据题意，访问robot.txt，

就可以发现flag

接下来就是用同样的方式访问这个.php文件，得到flag

接下来学习一下，robot.txt文件的格式：
1.User-Agent行
每个机器人记录都以一个或多个下列形式的User-Agent 行开始
2.Disallow行和Allow行
紧跟在User-Agent行之后，显式禁止或允许特定机器人使用哪些URL路径。
于是题目就很好理解了，找到页面无法显示的原因即找到flag

第四题：第四题：backup

放一个整理得很全的后缀名文章

各种后缀名详解

由此，我们可以知道.bak是备用文件的后缀，加上.bak后缀执行URL

就可以得到下载备份文件提示，下载后，修改后缀名，打开即可得到flag

https://www.cnblogs.com/dyyxll/articles/91057.html


第五题第五题 cookie

HTTP权威指南第11章，cookie是识别当前用户，实现持久会话的最好方式。cookie中包含了一个由名字=值（name=value）这
样的信息构成的任意列表，并通过Set-Cookie或Set-Cookie2HTTP响应首部将其贴到用户身上去。
接下来回到题目，题目问的是cookie，需要清楚从chrome浏览器中如何找到cookie以及它的HTTP response。所以要熟悉
chrome开发者工具界面。
还是用hackbar，execute题目的URL，从network下找到cookie

打开cookie.php,找到flag

第六题第六题 disabled_button



这一题做的时候很简单，就把disabled删了，按钮一按，flag就出来了。
深究disabled的原理：
在表单的提交中，

disabled：对于所有的表单元素都有效，包括select, radio, checkbox, button等。如果一个输入项的disabled设为true，则该表单
输入项不能获取焦点，用户的所有操作（鼠标点击和键盘输入等）对该输入项都无效，最重要的一点是当提交表单时，这个表单

输入项将不会被提交。

通常会放在一起比较的还有readonly，但这个只针对input里面的textarea和（text/password）

第七题第七题 simple_js

这个题，其实一眼看过去就可以感觉到flag的位置在哪，关键是怎么把它转化成flag的格式。先看源代码：

发现关键问题在pass的值和dechiffre函数中那一串16进制数是否吻合，（当然，题目给出密码输不对，那一定是不吻合的），这
个地方就是bug，把那一串16进制数转为ASCII码在根据题目的flag格式，就可以得到flag。

第八题第八题 xff_referer

这个题目看到很多writeup都用了burp suite来操作，只可惜我这个菜鸟级选手总是没办法实现他们的效果，于是便用了另一种方
法：

XFF和Referer都是HTTP的首部，XFF是X-Forwarded-For的缩写，是用于描述客户端的IP地址，Referer是描述用户是从这个页
面上依照链接跳转过来的。两个都是请求类型的首部。

知道了这个，用Hackbar就可以实现了



第九题第九题 weak_auth

弱密码问题，弱密码这个应该算是常识，纯数字就比较弱，所以很多人都是输入123456，flag就拿到了。
所以我也没有具体的去尝试其他方法，不过看到另一种思路就是使用bp弄一个字典来试密码，这个时间关系还没有具体实践
过……
不过就是有一个答题经验弱密码可以用一些常见密码试试。

第十题第十题 webshell

用中国菜刀试一试好像就可以了，但是我用Linux就没有中国菜刀，CKnife也没下，这题就没做。

第十一题第十一题 command_execution



这题用的是Linux中的一些命令，所以需要学一些Linux基础。
这里放一个讲解十个常用的运算符的文章

运算符英文教程

‘&’是让命令在后台进行，‘|’管道和python里的含义是类似的，前一个的输出流是后一个输入流，‘ls’十分重要的命令，细分了很多
命令。

用管道命令和ls -a找目录，一个一个试发现了flag文件在home目录下，当然也可以一开始先试几个比较特别的文件，比如
home，因为在Linux系统中是主目录。（题外话：为什么这题会需要用Linux命令呢？因为题目环境是设置在Ubuntu中的）

最后用cat命令+文件路径读取文件，得到flag

第十二题第十二题 simple_php

https://www.tecmint.com/chaining-operators-in-linux-with-practical-examples/


涉及PHP的基础知识

由代码知道要求a==0 且a不为空，那当a为一个字符串就可以了
PHP中‘0’==0的bool值是true，可以令a=‘0’，b的要求是不能是数字且要大于1234，所以随便令b等于一个大于1234的字符串即
可
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