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拿到题目，解压后是一个pacpng格式的流量包
使用wireshack打开后追踪tcp数据流。可以看到这是通过PASC上传的图片
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继续追踪数据流

在流2里面可以看到上传的文件

在流7里面发现一串base64字符，解码后发现是假的flag



判断flag藏在这些上传的文件中
使用工具networkminer打开流量包，提取图片
注意，需要先用wireshack把流量包另存为格式为pacp的文件，因为pacpng文件需要正式版才可以打开
打开后，可以看到上传的文件

找到图片



这里的flag.txt打开后是我们原先解码的假的flag
右键打开图片位置，保存后使用setgsolve查看，没有发现什么线索
放到kali里面使用binwalk查看，也没有发现什么，使用zsteg检查是否有隐藏数据
发现flag

这里推荐一个软件networkminer网络数据分析工具，可以很好的检查流量包文件
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