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base64stego：：
首先根据题目下载得到一个加密文件：

首先我想到的是伪加密,这里提供一下加密文件的知识：

0x00:ZIP伪加密

一个ZIP文件由三个部分组成：压缩源文件数据区+压缩源文件目录区+压缩源文件目录结束标志。
伪加密原理：zip伪加密是在文件头的加密标志位做修改，进而再打开文件时识被别为加密压缩包。

1.无加密
压缩源文件数据区的全局加密应当为00 00
且压缩源文件目录区的全局方式位标记应当为00 00
2.假加密
压缩源文件数据区的全局加密应当为00 00
且压缩源文件目录区的全局方式位标记应当为14 03 09 00
3.真加密
压缩源文件数据区的全局加密应当为14 03 09 00
且压缩源文件目录区的全局方式位标记应当为14 03 09 00
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所以用把末尾改09 00为00 00 :

打开发现：



全是bas64解码，于是我们就利用python写个脚本来解码得到：

得到一篇英文，



翻译一下：

根据翻译是，隐写术，又想到题目base64,应该是base64隐写

于是查看大佬的博客，

知道base64隐写链接：https://www.tr0y.wang/2017/06/14/Base64steg/

在利用python跑一个base64的隐写脚本：

# -*- coding: cp936 -*-
import base64
b64chars = 'ABCDEFGHIJKLMNOPQRSTUVWXYZabcdefghijklmnopqrstuvwxyz0123456789+/'
with open('stego.txt', 'rb') as f:
    bin_str = ''
    for line in f.readlines():
        stegb64 = str(line, "utf-8").strip("\n")
        rowb64 =  str(base64.b64encode(base64.b64decode(stegb64)), "utf-8").strip("\n")
        offset = abs(b64chars.index(stegb64.replace('=','')[-1])-b64chars.index(rowb64.replace('=','')[-1]))
        equalnum = stegb64.count('=') #no equalnum no offset
        if equalnum:
            bin_str += bin(offset)[2:].zfill(equalnum * 2)
    b=''.join([chr(int(bin_str[i:i + 8], 2)) for i in range(0, len(bin_str), 8)]) #8 位一组
    data=""
    m="flag{"+b+"}"
    m = m.replace("\x00", "")
    print(m)

得到flag：
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