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前言

继续ctf的旅程
攻防世界Reverse高手进阶区的2分题
本篇是SignIn的writeup

发现攻防世界的题目分数是动态的

就仅以做题时的分数为准了

解题过程

PE查壳

扔进IDA
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先查了下几个函数

mpz_powm(op1,op2,op3,op4)；   //求幂模函数 即 op1=op2^op3 mod op4;
mpz_init_set_str(b, "200000", 10)； //即 b=200000，十进制
mpz_cmp(b, c)；      //b 大于 c，返回 1；b 等于 c，返回 0；b 小于 c，返回-1*/

然后看看96A函数
复现一下

发现是将一串输入转化为 16 进制 ASCII 码的形式

再看看main
是个RSA啊



那就先大数分解

http://www.factordb.com/index.php

然后掏出脚本就是了

import libnum
from Crypto.Util.number import long_to_bytes

q = 282164587459512124844245113950593348271
p = 366669102002966856876605669837014229419
e = 65537
c = 0xad939ff59f6e70bcbfad406f2494993757eee98b91bc244184a377520d06fc35
n = 103461035900816914121390101299049044413950405173712170434161686539878160984549
 
d = libnum.invmod(e, (p - 1) * (q - 1))
m = pow(c, d, n)   # m 的十进制形式
string = long_to_bytes(m)  # m明文
print(string)

得到flag: suctf{Pwn_@_hundred_years}

结语

其实还是个rsa

http://www.factordb.com/index.php
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