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订阅专栏

前言

继续ctf的旅程
攻防世界Reverse高手进阶区的2分题
本篇是Newbie_calculations的writeup

发现攻防世界的题目分数是动态的

就仅以做题时的分数为准了

解题过程

PE查壳

扔进IDA

int __cdecl main(int argc, const char **argv, const char **envp)
{
  int v3; // eax
  int v4; // eax
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  int v4; // eax
  int v5; // eax
  int v6; // eax
  int v7; // eax
  int v8; // eax
  int v9; // eax
  int v10; // eax
  int v11; // eax
  int v12; // eax
  int v13; // eax
  int v14; // eax
  int v15; // eax
  int v16; // eax
  int v17; // eax
  int v18; // eax
  int v19; // eax
  int v20; // eax
  int v21; // eax
  int v22; // eax
  int v23; // eax
  int v24; // eax
  int v25; // eax
  int v26; // eax
  int v27; // eax
  int v28; // eax
  int v29; // eax
  int v30; // eax
  int v31; // eax
  int v32; // eax
  int v33; // eax
  int v34; // eax
  int v35; // eax
  int v36; // eax
  int v37; // eax
  int v38; // eax
  int v39; // eax
  int v40; // eax
  int v41; // eax
  int v42; // eax
  int v43; // eax
  int v44; // eax
  int v45; // eax
  int v46; // eax
  int v47; // eax
  int v48; // eax
  int v49; // eax
  int v50; // eax
  int v51; // eax
  int v52; // eax
  int v53; // eax
  int v54; // eax
  int v55; // eax
  int v56; // eax
  int v57; // eax
  int v58; // eax
  int v59; // eax
  int v60; // eax
  int v61; // eax
  int v62; // eax
  int v63; // eax



  int v64; // eax
  int v65; // eax
  int v66; // eax
  int v67; // eax
  int v68; // eax
  int v69; // eax
  int v70; // eax
  int v71; // eax
  int v72; // eax
  int v73; // eax
  int v74; // eax
  int v75; // eax
  int v76; // eax
  int v77; // eax
  int v78; // eax
  int v79; // eax
  int v80; // eax
  int v81; // eax
  int v82; // eax
  int v83; // eax
  int v84; // eax
  int v85; // eax
  int v86; // eax
  int v87; // eax
  int v88; // eax
  int v89; // eax
  int v90; // eax
  int v91; // eax
  int v92; // eax
  int v93; // eax
  int v94; // eax
  int v95; // eax
  int v96; // eax
  int v97; // eax
  int v98; // eax
  int v99; // eax
  int v100; // eax
  int v101; // eax
  int v102; // eax
  int v103; // eax
  int v104; // eax
  int v105; // eax
  int v106; // eax
  int v107; // eax
  int v108; // eax
  int v109; // ST1C_4
  int v110; // eax
  int v111; // eax
  int v112; // ST20_4
  int v113; // eax
  int v114; // eax
  int v115; // ST20_4
  int v116; // eax
  signed int i; // [esp+4h] [ebp-90h]
  signed int j; // [esp+8h] [ebp-8Ch]
  int v120[32]; // [esp+Ch] [ebp-88h]
  int v121[32]; // [esp+10h] [ebp-84h]
  int v122[32]; // [esp+14h] [ebp-80h]
  int _18[32]; // [esp+18h] [ebp-7Ch]
  int _1C[32]; // [esp+1Ch] [ebp-78h]



  int _1C[32]; // [esp+1Ch] [ebp-78h]
  int _20[32]; // [esp+20h] [ebp-74h]
  int _24[32]; // [esp+24h] [ebp-70h]
  int _28[32]; // [esp+28h] [ebp-6Ch]
  int _2C[32]; // [esp+2Ch] [ebp-68h]
  int _30[32]; // [esp+30h] [ebp-64h]
  int _34[32]; // [esp+34h] [ebp-60h]
  int _38[32]; // [esp+38h] [ebp-5Ch]
  int _3C[32]; // [esp+3Ch] [ebp-58h]
  int _40[32]; // [esp+40h] [ebp-54h]
  int _44[32]; // [esp+44h] [ebp-50h]
  int _48[32]; // [esp+48h] [ebp-4Ch]
  int _4C[32]; // [esp+4Ch] [ebp-48h]
  int _50[32]; // [esp+50h] [ebp-44h]
  int _54[32]; // [esp+54h] [ebp-40h]
  int _58[32]; // [esp+58h] [ebp-3Ch]
  int _5C[32]; // [esp+5Ch] [ebp-38h]
  int _60[32]; // [esp+60h] [ebp-34h]
  int _64[32]; // [esp+64h] [ebp-30h]
  int _68[32]; // [esp+68h] [ebp-2Ch]
  int _6C[32]; // [esp+6Ch] [ebp-28h]
  int _70[32]; // [esp+70h] [ebp-24h]
  int _74[32]; // [esp+74h] [ebp-20h]
  int _78[32]; // [esp+78h] [ebp-1Ch]
  int _7C[32]; // [esp+7Ch] [ebp-18h]
  int _80[32]; // [esp+80h] [ebp-14h]
  int _84[32]; // [esp+84h] [ebp-10h]
  int _88[32]; // [esp+88h] [ebp-Ch]
  int v152; // [esp+8Ch] [ebp-8h]

  for ( i = 0; i < 32; ++i )
    v120[i] = 1;
  v152 = 0;
  puts("Your flag is:");
  v3 = sub_401100(v120, 1000000000);
  v4 = sub_401220(v3, 999999950);
  sub_401100(v4, 2);
  v5 = sub_401000(v121, 5000000);
  v6 = sub_401220(v5, 6666666);
  v7 = sub_401000(v6, 1666666);
  v8 = sub_401000(v7, 45);
  v9 = sub_401100(v8, 2);
  sub_401000(v9, 5);
  v10 = sub_401100(v122, 1000000000);
  v11 = sub_401220(v10, 999999950);
  v12 = sub_401100(v11, 2);
  sub_401000(v12, 2);
  v13 = sub_401000(_18, 55);
  v14 = sub_401220(v13, 3);
  v15 = sub_401000(v14, 4);
  sub_401220(v15, 1);
  v16 = sub_401100(_1C, 100000000);
  v17 = sub_401220(v16, 99999950);
  v18 = sub_401100(v17, 2);
  sub_401000(v18, 2);
  v19 = sub_401220(_20, 1);
  v20 = sub_401100(v19, 1000000000);
  v21 = sub_401000(v20, 55);
  sub_401220(v21, 3);
  v22 = sub_401100(_24, 1000000);



  v23 = sub_401220(v22, 999975);
  sub_401100(v23, 4);
  v24 = sub_401000(_28, 55);
  v25 = sub_401220(v24, 33);
  v26 = sub_401000(v25, 44);
  sub_401220(v26, 11);
  v27 = sub_401100(_2C, 10);
  v28 = sub_401220(v27, 5);
  v29 = sub_401100(v28, 8);
  sub_401000(v29, 9);
  v30 = sub_401000(_30, 0);
  v31 = sub_401220(v30, 0);
  v32 = sub_401000(v31, 11);
  v33 = sub_401220(v32, 11);
  sub_401000(v33, 53);
  v34 = sub_401000(_34, 49);
  v35 = sub_401220(v34, 2);
  v36 = sub_401000(v35, 4);
  sub_401220(v36, 2);
  v37 = sub_401100(_38, 1000000);
  v38 = sub_401220(v37, 999999);
  v39 = sub_401100(v38, 4);
  sub_401000(v39, 50);
  v40 = sub_401000(_3C, 1);
  v41 = sub_401000(v40, 1);
  v42 = sub_401000(v41, 1);
  v43 = sub_401000(v42, 1);
  v44 = sub_401000(v43, 1);
  v45 = sub_401000(v44, 1);
  v46 = sub_401000(v45, 10);
  sub_401000(v46, 32);
  v47 = sub_401100(_40, 10);
  v48 = sub_401220(v47, 5);
  v49 = sub_401100(v48, 8);
  v50 = sub_401000(v49, 9);
  sub_401000(v50, 48);
  v51 = sub_401220(_44, 1);
  v52 = sub_401100(v51, -294967296);
  v53 = sub_401000(v52, 55);
  sub_401220(v53, 3);
  v54 = sub_401000(_48, 1);
  v55 = sub_401000(v54, 2);
  v56 = sub_401000(v55, 3);
  v57 = sub_401000(v56, 4);
  v58 = sub_401000(v57, 5);
  v59 = sub_401000(v58, 6);
  v60 = sub_401000(v59, 7);
  sub_401000(v60, 20);
  v61 = sub_401100(_4C, 10);
  v62 = sub_401220(v61, 5);
  v63 = sub_401100(v62, 8);
  v64 = sub_401000(v63, 9);
  sub_401000(v64, 48);
  v65 = sub_401000(_50, 7);
  v66 = sub_401000(v65, 6);
  v67 = sub_401000(v66, 5);
  v68 = sub_401000(v67, 4);
  v69 = sub_401000(v68, 3);
  v70 = sub_401000(v69, 2);
  v71 = sub_401000(v70, 1);



  v71 = sub_401000(v70, 1);
  sub_401000(v71, 20);
  v72 = sub_401000(_54, 7);
  v73 = sub_401000(v72, 2);
  v74 = sub_401000(v73, 4);
  v75 = sub_401000(v74, 3);
  v76 = sub_401000(v75, 6);
  v77 = sub_401000(v76, 5);
  v78 = sub_401000(v77, 1);
  sub_401000(v78, 20);
  v79 = sub_401100(_58, 1000000);
  v80 = sub_401220(v79, 999999);
  v81 = sub_401100(v80, 4);
  v82 = sub_401000(v81, 50);
  sub_401220(v82, 1);
  v83 = sub_401220(_5C, 1);
  v84 = sub_401100(v83, -294967296);
  v85 = sub_401000(v84, 49);
  sub_401220(v85, 1);
  v86 = sub_401220(_60, 1);
  v87 = sub_401100(v86, 1000000000);
  v88 = sub_401000(v87, 54);
  v89 = sub_401220(v88, 1);
  v90 = sub_401000(v89, 1000000000);
  sub_401220(v90, 1000000000);
  v91 = sub_401000(_64, 49);
  v92 = sub_401220(v91, 1);
  v93 = sub_401000(v92, 2);
  sub_401220(v93, 1);
  v94 = sub_401100(_68, 10);
  v95 = sub_401220(v94, 5);
  v96 = sub_401100(v95, 8);
  v97 = sub_401000(v96, 9);
  sub_401000(v97, 48);
  v98 = sub_401000(_6C, 1);
  v99 = sub_401000(v98, 3);
  v100 = sub_401000(v99, 3);
  v101 = sub_401000(v100, 3);
  v102 = sub_401000(v101, 6);
  v103 = sub_401000(v102, 6);
  v104 = sub_401000(v103, 6);
  sub_401000(v104, 20);
  v105 = sub_401000(_70, 55);
  v106 = sub_401220(v105, 33);
  v107 = sub_401000(v106, 44);
  v108 = sub_401220(v107, 11);
  sub_401000(v108, 42);
  sub_401000(_74, _70[0]);
  sub_401000(_78, _3C[0]);
  v109 = _78[0];
  v110 = sub_401220(_7C, 1);
  v111 = sub_401000(v110, v109);
  sub_401220(v111, 1);
  v112 = _68[0];
  v113 = sub_401220(_80, 1);
  v114 = sub_401100(v113, 1000000);
  sub_401000(v114, v112);
  v115 = _78[0];
  v116 = sub_401000(_84, 1);
  sub_401100(v116, v115);



  sub_401100(v116, v115);
  sub_401000(_88, _84[0]);
  ((void (__cdecl *)(const char *, signed int))sub_401C7F)("CTF{", 1);
  for ( j = 0; j < 32; ++j )
    sub_401C7F("%c", SLOBYTE(v120[j]));
  sub_401C7F("}\n");
  return 0;
}

看得吓一跳



跟踪下函数



sub_401000看了看就是个加法add函数

sub_401100不断相加，最后是个乘法

sub_401220最终 a1=a1 + (100000000- a2) + FFFFFFFF + 1=a1-a2，是个减法

那略作修改

#include "main.h"

int *__cdecl sub_401100(int *a1, int a2)//a1 * a2
{
    *a1 = *a1 * a2;
    return a1;
}

int *__cdecl sub_401000(int *a1, int a2)//a1 + a2
{
    *a1 = *a1 + a2;
    return a1;
}

int *__cdecl sub_401220(int *a1, int a2)//实际上就是a1 - a2
{
    *a1 = *a1 -a2;
    return a1;
}

int __cdecl main(int argc, const char **argv, const char **envp)
{
    int *v3; // eax
    int *v4; // eax
    int *v5; // eax
    int *v6; // eax
    int *v7; // eax
    int *v8; // eax
    int *v9; // eax
    int *v10; // eax
    int *v11; // eax



    int *v11; // eax
    int *v12; // eax
    int *v13; // eax
    int *v14; // eax
    int *v15; // eax
    int *v16; // eax
    int *v17; // eax
    int *v18; // eax
    int *v19; // eax
    int *v20; // eax
    int *v21; // eax
    int *v22; // eax
    int *v23; // eax
    int *v24; // eax
    int *v25; // eax
    int *v26; // eax
    int *v27; // eax
    int *v28; // eax
    int *v29; // eax
    int *v30; // eax
    int *v31; // eax
    int *v32; // eax
    int *v33; // eax
    int *v34; // eax
    int *v35; // eax
    int *v36; // eax
    int *v37; // eax
    int *v38; // eax
    int *v39; // eax
    int *v40; // eax
    int *v41; // eax
    int *v42; // eax
    int *v43; // eax
    int *v44; // eax
    int *v45; // eax
    int *v46; // eax
    int *v47; // eax
    int *v48; // eax
    int *v49; // eax
    int *v50; // eax
    int *v51; // eax
    int *v52; // eax
    int *v53; // eax
    int *v54; // eax
    int *v55; // eax
    int *v56; // eax
    int *v57; // eax
    int *v58; // eax
    int *v59; // eax
    int *v60; // eax
    int *v61; // eax
    int *v62; // eax
    int *v63; // eax
    int *v64; // eax
    int *v65; // eax
    int *v66; // eax
    int *v67; // eax
    int *v68; // eax
    int *v69; // eax
    int *v70; // eax



    int *v71; // eax
    int *v72; // eax
    int *v73; // eax
    int *v74; // eax
    int *v75; // eax
    int *v76; // eax
    int *v77; // eax
    int *v78; // eax
    int *v79; // eax
    int *v80; // eax
    int *v81; // eax
    int *v82; // eax
    int *v83; // eax
    int *v84; // eax
    int *v85; // eax
    int *v86; // eax
    int *v87; // eax
    int *v88; // eax
    int *v89; // eax
    int *v90; // eax
    int *v91; // eax
    int *v92; // eax
    int *v93; // eax
    int *v94; // eax
    int *v95; // eax
    int *v96; // eax
    int *v97; // eax
    int *v98; // eax
    int *v99; // eax
    int *v100; // eax
    int *v101; // eax
    int *v102; // eax
    int *v103; // eax
    int *v104; // eax
    int *v105; // eax
    int *v106; // eax
    int *v107; // eax
    int *v108; // eax
    int v109; // ST1C_4
    int *v110; // eax
    int *v111; // eax
    int v112; // ST20_4
    int *v113; // eax
    int *v114; // eax
    int v115; // ST20_4
    int *v116; // eax
    signed int i; // [esp+4h] [ebp-90h]
    signed int j; // [esp+8h] [ebp-8Ch]
    int v120[32]; // [esp+Ch] [ebp-88h]
    int v121; // [esp+8Ch] [ebp-8h]

    for (i = 0; i < 32; ++i)
        v120[i] = 1;
    v121 = 0;
    puts("Your flag is:");
    v3 = sub_401100(v120, 1000000000);
    v4 = sub_401220(v3, 999999950);
    sub_401100(v4, 2);
    v5 = sub_401000(&v120[1], 5000000);
    v6 = sub_401220(v5, 6666666);



    v6 = sub_401220(v5, 6666666);
    v7 = sub_401000(v6, 1666666);
    v8 = sub_401000(v7, 45);
    v9 = sub_401100(v8, 2);
    sub_401000(v9, 5);
    v10 = sub_401100(&v120[2], 1000000000);
    v11 = sub_401220(v10, 999999950);
    v12 = sub_401100(v11, 2);
    sub_401000(v12, 2);
    v13 = sub_401000(&v120[3], 55);
    v14 = sub_401220(v13, 3);
    v15 = sub_401000(v14, 4);
    sub_401220(v15, 1);
    v16 = sub_401100(&v120[4], 100000000);
    v17 = sub_401220(v16, 99999950);
    v18 = sub_401100(v17, 2);
    sub_401000(v18, 2);
    v19 = sub_401220(&v120[5], 1);
    v20 = sub_401100(v19, 1000000000);
    v21 = sub_401000(v20, 55);
    sub_401220(v21, 3);
    v22 = sub_401100(&v120[6], 1000000);
    v23 = sub_401220(v22, 999975);
    sub_401100(v23, 4);
    v24 = sub_401000(&v120[7], 55);
    v25 = sub_401220(v24, 33);
    v26 = sub_401000(v25, 44);
    sub_401220(v26, 11);
    v27 = sub_401100(&v120[8], 10);
    v28 = sub_401220(v27, 5);
    v29 = sub_401100(v28, 8);
    sub_401000(v29, 9);
    v30 = sub_401000(&v120[9], 0);
    v31 = sub_401220(v30, 0);
    v32 = sub_401000(v31, 11);
    v33 = sub_401220(v32, 11);
    sub_401000(v33, 53);
    v34 = sub_401000(&v120[10], 49);
    v35 = sub_401220(v34, 2);
    v36 = sub_401000(v35, 4);
    sub_401220(v36, 2);
    v37 = sub_401100(&v120[11], 1000000);
    v38 = sub_401220(v37, 999999);
    v39 = sub_401100(v38, 4);
    sub_401000(v39, 50);
    v40 = sub_401000(&v120[12], 1);
    v41 = sub_401000(v40, 1);
    v42 = sub_401000(v41, 1);
    v43 = sub_401000(v42, 1);
    v44 = sub_401000(v43, 1);
    v45 = sub_401000(v44, 1);
    v46 = sub_401000(v45, 10);
    sub_401000(v46, 32);
    v47 = sub_401100(&v120[13], 10);
    v48 = sub_401220(v47, 5);
    v49 = sub_401100(v48, 8);
    v50 = sub_401000(v49, 9);
    sub_401000(v50, 48);
    v51 = sub_401220(&v120[14], 1);
    v52 = sub_401100(v51, -294967296);



    v53 = sub_401000(v52, 55);
    sub_401220(v53, 3);
    v54 = sub_401000(&v120[15], 1);
    v55 = sub_401000(v54, 2);
    v56 = sub_401000(v55, 3);
    v57 = sub_401000(v56, 4);
    v58 = sub_401000(v57, 5);
    v59 = sub_401000(v58, 6);
    v60 = sub_401000(v59, 7);
    sub_401000(v60, 20);
    v61 = sub_401100(&v120[16], 10);
    v62 = sub_401220(v61, 5);
    v63 = sub_401100(v62, 8);
    v64 = sub_401000(v63, 9);
    sub_401000(v64, 48);
    v65 = sub_401000(&v120[17], 7);
    v66 = sub_401000(v65, 6);
    v67 = sub_401000(v66, 5);
    v68 = sub_401000(v67, 4);
    v69 = sub_401000(v68, 3);
    v70 = sub_401000(v69, 2);
    v71 = sub_401000(v70, 1);
    sub_401000(v71, 20);
    v72 = sub_401000(&v120[18], 7);
    v73 = sub_401000(v72, 2);
    v74 = sub_401000(v73, 4);
    v75 = sub_401000(v74, 3);
    v76 = sub_401000(v75, 6);
    v77 = sub_401000(v76, 5);
    v78 = sub_401000(v77, 1);
    sub_401000(v78, 20);
    v79 = sub_401100(&v120[19], 1000000);
    v80 = sub_401220(v79, 999999);
    v81 = sub_401100(v80, 4);
    v82 = sub_401000(v81, 50);
    sub_401220(v82, 1);
    v83 = sub_401220(&v120[20], 1);
    v84 = sub_401100(v83, -294967296);
    v85 = sub_401000(v84, 49);
    sub_401220(v85, 1);
    v86 = sub_401220(&v120[21], 1);
    v87 = sub_401100(v86, 1000000000);
    v88 = sub_401000(v87, 54);
    v89 = sub_401220(v88, 1);
    v90 = sub_401000(v89, 1000000000);
    sub_401220(v90, 1000000000);
    v91 = sub_401000(&v120[22], 49);
    v92 = sub_401220(v91, 1);
    v93 = sub_401000(v92, 2);
    sub_401220(v93, 1);
    v94 = sub_401100(&v120[23], 10);
    v95 = sub_401220(v94, 5);
    v96 = sub_401100(v95, 8);
    v97 = sub_401000(v96, 9);
    sub_401000(v97, 48);
    v98 = sub_401000(&v120[24], 1);
    v99 = sub_401000(v98, 3);
    v100 = sub_401000(v99, 3);
    v101 = sub_401000(v100, 3);
    v102 = sub_401000(v101, 6);



    v102 = sub_401000(v101, 6);
    v103 = sub_401000(v102, 6);
    v104 = sub_401000(v103, 6);
    sub_401000(v104, 20);
    v105 = sub_401000(&v120[25], 55);
    v106 = sub_401220(v105, 33);
    v107 = sub_401000(v106, 44);
    v108 = sub_401220(v107, 11);
    sub_401000(v108, 42);
    sub_401000(&v120[26], v120[25]);
    sub_401000(&v120[27], v120[12]);
    v109 = v120[27];
    v110 = sub_401220(&v120[28], 1);
    v111 = sub_401000(v110, v109);
    sub_401220(v111, 1);
    v112 = v120[23];
    v113 = sub_401220(&v120[29], 1);
    v114 = sub_401100(v113, 1000000);
    sub_401000(v114, v112);
    v115 = v120[27];
    v116 = sub_401000(&v120[30], 1);
    sub_401100(v116, v115);
    sub_401000(&v120[31], v120[30]);
    printf("CTF{");
    for (j = 0; j < 32; ++j)
        printf("%c", (v120[j]));
    printf("}\n");

    system("pause");
    return 0;
}

得到flag

结语

有点绕的
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