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前言

本篇是攻防世界 Reverse 新手练习区的全解

1、insanity

下下来一个无后缀文件

扔进winhex

得到flag

2、python-trade

下下来一个pyc文件

反编译

得到
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#!/usr/bin/env python
# visit http://tool.lu/pyc/ for more information
import base64

def encode(message):
    s = ''
    for i in message:
        x = ord(i) ^ 32
        x = x + 16
        s += chr(x)
    
    return base64.b64encode(s)

correct = 'XlNkVmtUI1MgXWBZXCFeKY+AaXNt'
flag = ''
print 'Input flag:'
flag = raw_input()
if encode(flag) == correct:
    print 'correct'
else:
    print 'wrong'

逆着写脚本

import base64

correct='XlNkVmtUI1MgXWBZXCFeKY+AaXNt'
str=base64.b64decode(correct)
flag=''
for i in str:
    i-=16
    i^=32
    flag+=chr(i)
print(flag)

得到flag

3、re1

下下来一个exe

很简单的flag判断

先查壳



32位 Visual c++编译，没有加壳

扔进IDA
查看伪码

v3为真则flag判断正确

v3是v5和v9的比较

v9是输入

那flag就是v5了

跟踪找到

得到flag： DUTCTF{We1c0met0DUTCTF}

4、game

据说是个游戏



非预期解

直接玩出来

写个算法，得到12345678

预期解

PE看信息

扔进IDA



先是判断是输入的是否是1-8

然后进入后面的if判断然后进行循环，这个时候应该就是程序的亮暗的显示

如果byte_532E28每一位都是1，那么，就会进入sub_457AB4，应该就是最后的flag的地方

跟进sub_457AB4



逆着写脚本

即可

一种修改思路

把对标3-7的jnz改为jz

使得初始状态变为



这样进入游戏输个2就行了

5、Hello, CTF

flag判断

扔进PE

32位无壳

扔进IDA



逻辑

将用户输入的字符单个与v13字串单个进行比对，然后判断是否输入正确

v13对应的字串是16进制

得到flag

6、open-source

下下来一段c源码



分析

argv[1] = 0xcafe

argv[2] % 5 != 3 && argv[2] % 17 == 8，就让他为25吧

argv[3] = "h4cky0u"

然后计算hash

由此

#include <stdio.h>
#include <string.h>

int main(int argc, char* argv[]) {
    int first = 0xcafe;
    int second = 25;
    argv[3] = "h4cky0u";
    unsigned int hash = first * 31337 + (second % 17) * 11 + strlen(argv[3]) - 1615810207;
    printf("Get your key: ");
    printf("%x\n", hash);
    system("PAUSE");
    return 0;
}

运行得到flag



7、simple-unpack

下下来一个无后缀文件

非预期解

扔进winhex
直接找到flag

预期解

PE查壳

有upx壳

upx -d 脱壳

扔进IDA

得到flag

8、logmein

扔进winhex

ELF文件



PE查壳

64位

扔进IDA
主函数伪码

分析

v7赋值，字符型是 v7 = 'ebmarah';，需要注意的是，x86系列的CPU都是以小端序储存数据的，即低位字节存入低地址，
高位字节存入高地址，所以正确的字符串应该反过来 v7='harambe';

v8赋值 v8 = ':\"AL_RT^L*.?+6/46'

v6为7

输入的flag应该是 v7[i%v6]^v8[i]

于是有脚本



v7 = 'harambe'
v8 = ':\"AL_RT^L*.?+6/46'
flag = ''
for i in range(len(v8)):
    c = ord(v7[i % 7]) ^ ord(v8[i])
    flag += chr(c)
print(flag)

得到flag

9、no-strings-attached

下下来一个无后缀文件

扔进winhex

是个ELF文件

PE查壳

32位

扔进IDA

看了看关键函数 authenticate()



调用了 decrypt 函数加密得到 s2

然后和从命令行中输入的 ws 做对比

输入正确，输出 8048B44 处的值,查找可知这个值是个字符串，即“Success! Welcome back!”

可见s2就是flag
看下decrypt

根据他的意思编写下



s = [ ':', '6', '7',
';', '\x80', 'z',
'q', 'x', 'c',
'f', 's', 'g',
'b', 'e', 's',
'`', 'k', 'q',
'x', 'j', 's',
'p', 'd', 'x',
'n', 'p', 'p',
'd', 'p', 'd',
'n', '{', 'v',
'x', 'j', 's',
'{', '\x80']
a2 = [1, 2, 3, 4, 5]
slength = len(s)
a2length = len(a2)
dest = s
i = 0
j = 0
while j < slength:
 i = 0
 while i < a2length and j < slength:
  dest[j] = chr(ord(dest[j]) - a2[i])
  j += 1
  i += 1
dest = "".join(dest)
print(dest)

得到flag

10、getit

下下来一个无后缀文件

扔进winhex

是个ELF文件

PE查壳



64位

扔进IDA

是个生成flag并写入文件的过程
但flag文件在tmp
写入的file又remove了
所以找不到flag文件

要么动态调试

但更简单点就是根据flag的生成过程
复现就好

复现需要知道其中的几个常量

跟踪下



主要是s和t

然后就是写脚本了

s = 'c61b68366edeb7bdce3c6820314b7498'
v5 = 0
flag = ''
while v5 < len(s):
 if v5 & 1:
  v3 = 1
 else:
  v3 = -1
 flag += chr(ord(s[v5]) + v3) 
 v5 += 1
print('SharifCTF{' + flag + '}')

得到flag

11、csaw2013reversing2

下下来一个exe

运行弹框

PE查壳



32位无壳

扔进IDA

跟进 sub_401000

动态调试发现程序会跳过 call 401000

扔进OD

把 int3  改为 nop(0x90) ,再跳到 loc_4010B9  进行输出



得到flag

12、maze

下下来一个无后缀文件

扔进winhex

是个ELF

PE查壳

64位

扔进IDA



开头必须是 nctf{，总长24

四个判断，瞅着是迷宫，Maze problem

https://ctf-wiki.github.io/ctf-wiki/reverse/maze/maze/


跟踪四个sub看看

上下左右对应 '.','0','O','o'

还有个边界条件

迷宫本体

整理下

对应给出移动 o0oo00O000oooo..OO

于是有flag： nctf{o0oo00O000oooo..OO}

结语



对reverse有个大体概念
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