
攻防世界攻防世界 Misc高手进阶区高手进阶区 6分题分题 Mysterious-GIF

思源湖的鱼  于 2021-01-27 23:48:40 发布  442  收藏
分类专栏： ctf 文章标签： ctf 攻防世界 misc
版权声明：本文为博主原创文章，遵循 CC 4.0 BY-SA 版权协议，转载请附上原文出处链接和本声明。
本文链接：https://blog.csdn.net/weixin_44604541/article/details/113252338
版权

 ctf 专栏收录该内容
200 篇文章 23 订阅
订阅专栏

前言前言

继续ctf的旅程
攻防世界Misc高手进阶区的6分题
本篇是Mysterious-GIF的writeup

发现攻防世界的题目分数是动态的

就仅以做题时的分数为准了

解题过程解题过程

题目描述

得到一个gif

https://fishpond.blog.csdn.net
https://blog.csdn.net/weixin_44604541/category_9965853.html
https://so.csdn.net/so/search/s.do?q=ctf&t=blog&o=vip&s=&l=&f=&viparticle=
https://so.csdn.net/so/search/s.do?q=%25E6%2594%25BB%25E9%2598%25B2%25E4%25B8%2596%25E7%2595%258C&t=blog&o=vip&s=&l=&f=&viparticle=
https://so.csdn.net/so/search/s.do?q=misc&t=blog&o=vip&s=&l=&f=&viparticle=
http://creativecommons.org/licenses/by-sa/4.0/
https://blog.csdn.net/weixin_44604541/article/details/113252338
https://blog.csdn.net/weixin_44604541/category_9965853.html


提示了隐藏文件

那就binwalk看看

得到一个zip文件
打开报错

再次binwalk



发现这个zip文件是一堆enc文件
从partaa.enc开始一直到partke.enc
共265个且都是256个字节

那现在就是要找下key

在图片里找到类似以下字符串

汇总一下



4d494945767749424144414e42676b71686b6947397730424151454641415343424b6b776767536c41674541416f4942415144644d4e624c
3571565769435172
5832773639712f377933536849507565707478664177525162524f72653330633655772f6f4b3877655a547834346d30414c6f7568563436
4b63514a6b687271
67384f79337335593546563177434b3736367532574c775672574d49554a47316a4444725276595049635135557143703545445143696f52
4d4763555a456732
75766c3134324c44424161654f4c7a464d3465324a637a532b307238356d5052724353786a4c4b4c614c774949516e5a5849705853555256
2f776a6877575231
664a474738512b7563454170615873634e435546343462506d344850434a2f306d7244435457482f59324350564a6b4e6b2b6f305637564f
74484b734d4c344e
434e414a483434572f4952774a6e744e572b4e3848726770526b467567686d4e6a63776c456b7274554b4731735243792f2f57687544756e
5632706853525176
486f74425a76796441674d424141454367674542414a79614e336d6c6b756e772b617137704b5561677636437a6442477964394a78447941
706b314b374f4938
54426873464d2f33744246654131592f41762b7568434c727967726b4279652f6963372f2b30356f3853392b65674d6b52584e484b417579
52336752696b7759
7678454b634a676a5a5a4c524656794159372f6c477634774e42683362495044664631446739737a596e6b774948396c4c454679656d4d37
34416941596c6371
6456645a49452f6271325a344a4f307439484367485a4e6651374a645266656a4e4a51565955443031517535644d744f523465494d646257
6b68625658773254
45304837785178746a7754367a557270714576764f376533464845734249583635565258524c6276394f6f61794a786352715838654a6b52
69344c2f597a6f34
4b5470456d6b64754a4c58734677743361715154626a5a48584f6c5454344e45647348327030547343414543675945412f653162737a4f30
61312b6342614451
6a514f2b50763942734a464442336f314c477555484d4e53384644706e334a3436556b59796b353276496130763454636a715353484e4976
585730544445556b
624e4641314870557856786c7730426965656838426733486658795142685876645444376b306c73446d4d456f3455504b59533644356359
577972776864356e
4344304c72786562674f373552784c35514549452b34435649516b4367594541337638522f584b52564a5045346145656737705134755476
6346786a454e4e65
787866364b34787059344c6639636c49766465635268433274314864522b7853756c552f52536152727a4863773378672b4c31754f307331
7435533766336e75
3361696849586b636747537158435a3156487a426d65433430545673664179627337714a30785936543571384d6e78324f62355a336c4947
7579686a65566174
4649493253647a324a2f55436759454174654131357a516f6a53504e482b62676d62424e717465763247556a536f374932556b777243316e
4559515334636266
5064444364643066684d6444585534766e2b66575539686b58706d4b7043592b416363626c56554e744e4d4b6649423453484d78716a4269
61386f31616e5a35
726b6e6f5638576d4a4f50645a6259666478422f4b4432454434444243464756494c79417975657731506657436f64586969502f5a356a67
742b6b4367594541
727378716f61306f316f3975695237752b48735835494e6f5854394f4f475933715144576a55526e61435779774d756a525979355a774b36
3930416f6f4c5253
744e555633334b3453416868384b7153714f6830652b34636b5762354170666c38634b3561362b7638385430395838414164593550424733
5465622b7673357a
54704d75626c54434b4a773259617a4754385579564e38666635334e4f3951426f4533686d45796f642f4543675941396b307879434a7a63
76654b6478727936
706a51786b39465a7a3341744570316f635635566f776167562b4f4e657a2f4863634638474a4f384244716c5036586b634c5574736e7036
7459526545494349
484b7735432b667741586c4649746d30396145565458772b787a4c4a623253723667415450574d35715661756278667362356d58482f7744
3969434c684a536f
724b3052485a6b745062457335797444737142486435504646773d3d

显然是十六进制

转码得到


这应该是key了
用openssl解密

得到一堆文件

显然是要拼的

cat part*>final

得到flag



结语结语

关键是找key
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