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前言前言

继续ctf的旅程
攻防世界Misc高手进阶区的5分题
本篇是恶臭的数据包的writeup

发现攻防世界的题目分数是动态的

就仅以做题时的分数为准了

解题过程解题过程

得到一个数据包

什么都没看懂

因为题目描述是无线网

所以扔进aircrack-ng看看

破解密码
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aircrack-ng cacosmia.cap -w /usr/share/wordlists/rockyou.txt

得到密码： 12345678

那就可以破解了

出现了tcp流

翻找追踪到可疑流





搞出来

处理下文件头

得到一张图片

binwalk处理

得到压缩包

解压要密码

爆破失败



回数据包里找密码

发现session是个jwt

解码

那回去找DNS和ICMP

试了试

最后是 26rsfb.dnslog.cn

得到flag

结语结语

知识点

aircrack-ng破解无线密码

图片隐写

JWT

DNS
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