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 ctf 专栏收录该内容
200 篇文章 23 订阅
订阅专栏

前言前言

继续ctf的旅程
攻防世界Misc高手进阶区的3分题
本篇是3-1的writeup

发现攻防世界的题目分数是动态的

就仅以做题时的分数为准了

解题过程解题过程

下下来一个无后缀文件

扔进winhex

发现是个rar

改后缀

解压

扔进winhex
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发现是个流量包

在第5个TCP流中发现flag.rar

导出

解压要密码

看了看不是伪加密

那密码还在流量包里

在第6个TCP流中发现一些linux指令
一个base64
一段python



整理一下

base64： 19aaFYsQQKr+hVX6hl2smAUQ5a767TsULEUebWSajEo=

python段



# coding:utf-8

__author__ = 'YFP'

from Crypto import Random
from Crypto.Cipher import AES
import sys
import base64

IV = 'QWERTYUIOPASDFGH'
def decrypt(encrypted):
    aes = AES.new(IV, AES.MODE_CBC, IV)
    return aes.decrypt(encrypted)

def encrypt(message):
    length = 16
    count = len(message)
    padding = length - (count % length)
    message = message + '\0' * padding
    aes = AES.new(IV, AES.MODE_CBC, IV)
    return aes.encrypt(message)

str = 'this is a test'
example = encrypt(str)
print(decrypt(example))

是个AES加密
把base64用上

# coding:utf-8

__author__ = 'YFP'

from Crypto import Random
from Crypto.Cipher import AES
import sys
import base64

IV = 'QWERTYUIOPASDFGH'
def decrypt(encrypted):
    aes = AES.new(IV, AES.MODE_CBC, IV)
    return aes.decrypt(encrypted)

def encrypt(message):
    length = 16
    count = len(message)
    padding = length - (count % length)
    message = message + '\0' * padding
    aes = AES.new(IV, AES.MODE_CBC, IV)
    return aes.encrypt(message)

str = 'this is a test'
example = encrypt(str)
print(decrypt(example))
s='19aaFYsQQKr+hVX6hl2smAUQ5a767TsULEUebWSajEo='
flag=base64.b64decode(s)
print(decrypt(flag))

得到密码 passwd={No_One_Can_Decrypt_Me}



解压

得到flag

结语结语

简单追踪流量
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