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前言前言

继续ctf的旅程
攻防世界Crypto高手进阶区的5分题
本篇是x_xor_md5的writeup

发现攻防世界的题目分数是动态的

就仅以做题时的分数为准了

解题过程解题过程

题目描述

得到一个无后缀文件

扔进winhex

题目说xor
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那猜测重复的就是key

拿 ['01', '78', '0C', '4C', '10', '9E', '32', '37', '12', '0C', 'FB', 'BA', 'CB', '8F', '6A', '53']

和每一行xor

得到

['68', '4d', '4d', '4d', '0c', '00', '47', '4f', '4f', '44', '00', '4a', '4f', '42', '0c', '2a', 
'54', '48', '45', '00', '46', '4c', '41', '47', '00', '49', '53', '00', '4e', '4f', '54', '00', 
'72', '63', '74', '66', '5b', '77', '45', '11', '4c', '7f', '44', '10', '4e', '13', '7f', '3c', 
'55', '54', '7f', '57', '48', '14', '54', '7f', '49', '15', '7f', '0a', '4b', '45', '59', '20', 
'5d', '2a', '00', '00', '00', '00', '00', '00', '00', '00', '00', '00', '00', '00', '00', '00', 
'00', '00', '00', '00', '00', '00', '00', '00', '00', '00', '00', '00', '00', '00', '00', '00', 
'00', '00', '00', '00', '00', '00', '00', '00', '00', '00', '00', '00', '00', '00', '00', '00', 
'00', '00', '00', '00', '00', '00', '00', '00', '00', '00', '72', '6f', '69', '73']

转ascii
得到

出现了ctf字样

回头审查

不应该出现0x00，0x00是绝对意义上的空，而空格 是 0x20

所以应该要和0x20异或

ut前面这个位置不对
以及key这里多半是后面还有个星号

所以 00^2a ,那前面这个就是 1c^2a得到36

于是得到

提交

错误

那在想题目里还有个md5
然后key位置应该是key



所以对 ['01', '78', '0C', '4C', '10', '9E', '32', '37', '12', '0C', 'FB', 'BA', 'CB', '8F', '6A', '53']

进行md5解密
得到 ['21', '58', '2c', '6c', '30', 'be', '12', '17', '32', '2c', 'db', '9a', 'eb', 'af', '4a', '73']

ascii得到 that

所以flag是 RCTF{We1l_d0n3_6ut_wh4t_i5_that}

结语结语

还是查了wp才做出来
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