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有个小提示

进入靶场

御剑扫描一下

我们得到了一个admin/login.php
这个看着就很敏感。猜测是管理员的登录界面

访问进去果然是管理员的登录界面

我们转到虚拟机中去，使用bp抓下包
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这里可能有的盆友和我一样，一开始验证码的模块没有显示出来。得调一下比例才可以把验证码的框显示出来。虚拟机浏览器比

例的问题

输入用户名密码验证码，抓包

发送到repeater模块
寻找注入点

先尝试着在用户名处修改



存在注入点。这里有一个问题，就是我在第一次抓包修改用户名上传后返回的提示信息是验证码不正确，猜测这里应该有一个时

间限制会自动刷新验证码，所以建议在输入用户名的密码后，输入验证码前，将验证码刷新后在输入，点击登录抓包

先猜测字段

使用order by语句

当参数为6时报错

从回显信息我们可以知道筛选字段数为5，
select id,admin_name,admin_password,admin_purview,is_disable from bees_admin where admin_name=‘admin’ order by 6#’
limit 0,1
筛选字段为id,admin_name,admin_password,admin_purview,is_disable
从admin_name表中筛选
爆一下回显字段

使用联合查询

Union select 1,2,3,4,5

根据回显我们可以知道关键字被过滤了、、、、

尝试下双写绕过

Union绕过失败，可能是我方式弄错了，这里就不试了

Select绕过成功，但是没有回显字段
这边用到一个报错注入extractvalue（1，‘~’）



查询数据库user’ a and nd extractvalue(1,concat(’ ’)) #

得到数据库名bees
接下来要查询所有的数据表

需要注意的是，extractvalue（1，‘~’）注入能查询的字符串最大长度为32
但我们之前也知道了，网站对我们进行了一个关键字过滤，需要双写来绕过才行

也就是说我们需要解决查询字符串长度的问题

我们需要使用substr（）函数来截取字符串
输入查询语句

a and nd extractvalue(1,substr(concat(’~’,(selselectect group_concat(table_name) fr from om information_schema.tables w where
here table_schema like database()),’~’),1,30)) #通过调整substr中的len参数来获取所有的数据表

之前我们得到了五个字段id,admin_name,admin_password,admin_purview,is_disable
我们从bees_admin中查询admin_name和admin_password
注入a and nd extractvalue(1,concat(’~’,(selselectect admin_name fr from om bees_admin limit 1),’~’)) #

用户名是我们之前猜测的admin
注入a and nd extractvalue(1,substr(concat(’~’,(selselectect admin_password fr from om bees_admin limit 1),’~’),10)) #
这里依旧调整参数来不断获取参数

参数为1 时

2~6时

7时不回显
8~10

再往后查询要么不回显，要么就是和8~10时一样的字符
最后一个一个md5解密字符串
得到

’,(database()),’



也就是说管理员密码为admin
登录后台

成功进入后台

在上传图片管理处可以看到我们可以修改图片，重新上传。

这里就用图片木马上传，抓包修改后缀为.php



懵逼了。。。。。

居然没有返回文件位置

返回浏览器查看。文件已经上传上去了

吓死了。还以为又挂了

点击图片

Url返回文件位置
菜刀连接，

Flag在c盘下



。。。。

这个居然还是个假的

正确的flag在这里
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