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1.Forms（链接：http://www.shiyanbar.com/ctf/1819） 
页面很干净，第一反应查看源码 
在此之前，我们先随便输入然后点击enter，没什么线索 
源码中我们看到value=0 

 
将value改为1，再随便输入然后点击enter 

 
毫无疑问，输入的内容就应该是a的值 
得到flag

2.天网管理系统(http://www.shiyanbar.com/ctf/1810)

思路： 
第一步看源码， 

意思是Php将username哈希以后与0比较，即‘0exxxxxxxx’类似这样的哈希值会相等（弱相等），因为字符串和数字比字符串会转
变成数字比较，即0e100相当于0的100次方 
于是百度一下0e开头的md5哈希字符串，如下：
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QNKCDZO(0e830400451993494058024219903391) 
s878926199a(0e545993274517709034328855841020) 
s155964671a(0e342768416822451524974117254469) 
s214587387a(0e848240448830537924465865611904) 
随便挑一个填在用户名中 
密码使用admin 
提交后得到路径/user.php?fame=hjkleffifer 
打开指向的url的网页，查看源码得到 

代码意思是把post提交的password值经过”反序列化”得到一个数组，要求数组里的user和pass都满足，就打印flag 
我们不知到???是什么，但是我们注意到信息中判断条件使用的为==（php弱类型）

bool类型的true跟任意字符串可以弱类型相等的，当代码中存在unserialize或者json_decode的时候，我们可以构造bool类型，来
达到欺骗。 
现在我们构造一个数组，元素分别是user和pass，都是bool类型的true，于是我们得到 
a:2:{s:4:”user”;b:1;s:4:”pass”;b:1;}（a代表array，s代表string，b代表bool，而数字代表个数/长度） 
意思是数组a中有两个元素，长度为4的user元素的bool值为1，长度为4的pass元素的bool值为1. 
这样，经过反序列化后的user以及pass都是1，满足if语句，则会print出flag

然后就有了两种答案（其实本质上是一种答案） 
（1）用户名：admin 
密码：a:2:{s:4:”user”;b:1;s:4:”pass”;b:1;} 
（2）用户名： 
QNKCDZO(0e830400451993494058024219903391) 
s878926199a(0e545993274517709034328855841020) 
s155964671a(0e342768416822451524974117254469) 
s214587387a(0e848240448830537924465865611904) 
MD前字符串四个中的一个 
密码：a:2:{s:4:”user”;b:1;s:4:”pass”;b:1;}

unserializ  _POST[‘password’];
tr
edata_unserialize['user'] == '???ns

er
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