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这个题真是折腾了我一个夜晚，感觉网上的东西太多“人云亦云”，服了。

思路思路

链接：http://ctf5.shiyanbar.com/10/web1/index.php

进入后默认就有用户名和密码，登陆后没变化 ，就直接扔到burpsuite中去了。

在源代码中看到了注释，要求将username做md5后和0做比较相等。很明显，正常情况下这是不可能的，我第一反应就想起
来了前几天做mysql中的弱类型比较，用字符串和数字比较，是先讲字符串转化和数字再比较的。于是就去找了一个以0开
头的md5值。

于是在burpsuite中进行提交，但是结果和预想的不一样，并没有什么变化。

https://baynk.blog.csdn.net
https://blog.csdn.net/u014029795/category_9294301.html
https://so.csdn.net/so/search/s.do?q=%25E5%25AE%259E%25E9%25AA%258C%25E5%2590%25A7&t=blog&o=vip&s=&l=&f=&viparticle=
https://so.csdn.net/so/search/s.do?q=CTF&t=blog&o=vip&s=&l=&f=&viparticle=
https://so.csdn.net/so/search/s.do?q=%25E5%25A4%25A9%25E7%25BD%2591%25E7%25AE%25A1%25E7%2590%2586%25E7%25B3%25BB%25E7%25BB%259F&t=blog&o=vip&s=&l=&f=&viparticle=
https://so.csdn.net/so/search/s.do?q=Writeup&t=blog&o=vip&s=&l=&f=&viparticle=
http://creativecommons.org/licenses/by-sa/4.0/
https://blog.csdn.net/u014029795/article/details/99707622
https://blog.csdn.net/u014029795/category_9294301.html
https://mp.csdn.net/clock?utm_campaign=marketingcard&utm_source=u014029795&utm_content=99707622


于是在burpsuite中进行提交，但是结果和预想的不一样，并没有什么变化。

同时也多试了下其它的字符串，均不可以，在网上的其它writeup中看了下，基本都是这个说法，弱类型比较。但是他们提
供的字符串就可以成功的。

后来发现根本就是他们搞错了，这里不是常规的弱类型比较，因为后面是和‘0’比较，不是0，也就是字符串比较字符串，不
是字符串比较数字，所以常规的不太行，又看到有的writeup说要以0e开头才会这样比较成功，试了下仍然是失败
的。 a1b2edaced的md5是 0E45EA817F33691A3DD1F46AF81166C4，同样也是不行的。

实在想不通为什么自己构造的哪里有不一样，所以就去百度找了下资料，没发现什么具体说明，但是大量的样本让我发现了

一个规律，这些md5值都是以0e开头的，后30位全是数字！！！



一个规律，这些md5值都是以0e开头的，后30位全是数字！！！

所以我得找一个开头为0e，后面30位全为数字的md5哈希值。。。

手动试了半天，感觉几乎不可能，于是去写了个脚本来跑，十分钟后，还没跑出来，于是改了下，就挂机睡觉了。。。。

import hashlib
import time
txt = 's'
n = 0
t1 = time.time()
while 1:
    md5 = hashlib.md5('{}'.format(txt).encode('utf-8'))
    print(md5.hexdigest())
        if md5.hexdigest()[0:2] == '0e' and md5.hexdigest()[2:].isdigit()==True:
        print('OK!','最后的字符串是{}'.format(txt))
        t2 = time.time()
        break
    n = n + 1
    txt = 's'+str(n)+'e'
t3 = t2 - t1
print("一共试了{}次".format(n+1))
print("一共花了{}秒".format(t3))

第二天早上起来看了下，算是跑出来了，字符串为s224534898e，但是一看次数，2亿多次。。。

继续，用自己算出来的字符串扔进去，这次终于OK了。。。不容易不容易



然后去访问提示的网页。

这里涉及到了序列化和反序列化，具体的可以看最后总结中的博客链接，这里就不多说了。要求就是一个数组里面的user和
pass都等于???就行了。这里???应该是一个字符串吧，又是弱类型比较，那么这里和数字0比较，字符串转换失败都会为
报错(我想我应该不会这倒霉，这字符串是以数字看开头且不是0的吧~~)，写了个php将数组转成了序列化

Array ( [user] => 0 [pass] => 0 )
a:2:{s:4:"user";i:0;s:4:"pass";i:0;}

将序列化的结果填到密码中去，啊哈哈，搞定~

总结总结

弱类型比较，链接：https://baynk.blog.csdn.net/article/details/99709333



php序列化和反序列化，链接：https://baynk.blog.csdn.net/article/details/99712035

最后，看其他人的writeup的时候，其实最后的反序列化有更好的选择，利用任何字符串都和bool值的True相等的特性来完成
需求会更靠谱，因为这样不用期待字符串开头是数字且不是0了~
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