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A记录记录
链接：

题目链接：http://www.shiyanbar.com/ctf/1853

附件链接：http://ctf5.shiyanbar.com/misc/shipin.cap

工具：Wireshark，aircrack-ng

思路及解法：

打开连接显示有题目的说明

通过说明可以了解到附件下载的应该是一个数据包，而且是在别人看视频的时候截取的，所以猜想什么情况下

可以在别人看视频的时候可以截取数据包。

下载附件网址里的文件，的确是一个数据包文件，文件名是“shipin.cap”,首先想到是用Wireshark打开这个文
件，不过在打开文件后发现里面并没有什么数据，应该是被加密过的，但是有一点值得关注，里面有Tp-Link的
字样，应该是路由器相关的

再联想到题目说明，可以猜到这个数据包应该是通过无线网截取的，所以我开始搜寻如何破解无线网获取的数

据包，发现一个工具“aircrack-ng”，根据这个工具的使用教程，一步步的操作。

 

首先用命令窗口进入这个工具所在的文件夹，打开相应的exe软件，输入规定的命令格式:

“aircrack-ng.exe 数据包文件完整路径”

执行之后可以后的该路由器的ESSID为0719；

然后进行下一步操作，输入命令格式：

“aircrack-ng.exe  数据包文件完整路径 -w 字典文件完整路径”并执行，结果为
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可以获得该路由器的密码为“88888888”；

最后，再利用该工具的另一个子程序进行对数据包的解密，命令格式为：

“airdecap-ng.exe 数据包完整路径 -e ESSID -p 密码”并执行

然后会在该数据包所在文件夹里生成一个新的经过解密的数据包

然后再用Wireshark打开这个新的数据包文件，并且经过题目提示可以知道，这题的FLAG为该数据包的A记录第
一条的网站名称，所以在Wireshark中搜寻“dns”就会出来数据包中的A记录，然后找到第一条A记录所对应的网
址即为该题FLAG

结束！

<****************注：此文为博主所写，转载请注明出处！注：此文为博主所写，转载请注明出处！************************>

博主个人博客：博主个人博客：bk.jiuzuifusheng.com

http://bk.jiuzuifusheng.com

	实验吧——安全杂项之“A记录”详解
	A记录
	<****************注：此文为博主所写，转载请注明出处！************************>
	博主个人博客：bk.jiuzuifusheng.com


