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题目题目

We just found a dead robot. It seems there is some useful data left but somehow it got confused with other data and now we don’t know
what’s useful and what’s junk. We just know there is only one way to go but there are many dead ends.
Announcements:
Think outside the box - being several types at once like an animal that can change its color. Excuse the inaccuracy, but that’s what
you’re searching for.
解题链接： http://ctf5.shiyanbar.com/crypto/Packed/packed.rar

思路思路

下载packed.rar后，我们发现这是个二进制文件。用010 editor打开，看到以下内容，并分析：

#disabled-encoding: _rot__..._13|....
#第一行太长，简单地说就是凸显了rot13这个关键词

"""%PDF-102.98
#此处为PDF文件内容
1 0 obj <</Type /Catalog /Pages 2 0 R>>
endobj
2 0 obj <</Type /Pages /Kids [3 0 R] /Count 1>>
endobj
3 0 obj<</Type /Page /Parent 2 0 R /Resources 4 0 R /MediaBox [0 0 500 800] /Contents 6 0 R>>
endobj
4 0 obj<</Font <</F1 5 0 R>>>>
endobj
5 0 obj<</Type /Font /Subtype /Type1 /BaseFont /Helvetica>>
endobj
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endobj
6 0 obj
<</Length 44>>
stream
BT /F1 24 Tf 175 720 Td (no hint given)Tj ET
endstream
endobj
xref
0 7
0000000000 65535 f
0000000009 00000 n
0000000056 00000 n
0000000111 00000 n
0000000212 00000 n
0000000250 00000 n
0000000317 00000 n
trailer <</Size 7/Root 1 0 R>>
startxref
406
%%EOF
"""
#这一段内容十分特殊，通过分析可以发现：这一段其实是rot-13加密内容
pvcure="U51\\\'Hk2W&+(3M;Hkpk0Kkf\k13u\k014$I!E($E>\g/)E!\k01<.\k13,A-nC4Z4nEhT1-IhH0 ThU+n@0J=3E9\k01>(_0\k01,8
P0Ek ThA6\"I|\k1rmXM3\k014$]}E!2\k1q4F?7\k1nh\k1skf\g_\k01kn\k13<Tk)E&Vc2W&\k0s93G#mw\k1p\k1nc\k13ex\k00t\k01r|\
k13t\k19wh\k0on\k18wg\k02b+kn\k13h\k01kn\k13%F1/Th\k03\k1o.\\:A7.\\:A4b\k13\k0pA-3\k133Z9&\k13<Ek N2JwvM{QinK0Kw
u\k136A6\"E!\k01\k07eP0c\k138n\k1qp22vrh\k161Sj+=-@0\k1oEn\k13h\k01(3M;HkpE\'S.f\k1p>Q!f\k13<Ek,M&E1/Gj+E"
a =0 ;vzcbeg unfuyvo ,flf ;
gel :xrl =flf .neti [1 ] 
rkprcg VaqrkReebe :flf .rkvg ("k\k9p\ks3A\knqG0G\kp8\kpq,.\kpr\kppXJ\kp8\kppFU,W/\k03\k00Z\k97\k07\\".qrpbqr ("z
ip"))
s =trgngge (unfuyvo ,"k\k9p\kpoZ1\k05\k00\k02T\k01\k07".qrpbqr ("zip"))
juvyr a <(5 *10 **6 ):xrl =(s (xrl ).qvtrfg ());a =a +1 
xrl =xrl [:5 ].hccre ()
juvyr yra (xrl )<yra (pvcure ):xrl =xrl *2 
cynva ="".wbva (znc (pue ,[beq (n )^beq (o )sbe n ,o va mvc (pvcure ,xrl )]))
gel :rkrp cynva 
rkprcg :cevag "k\k9p\k0o/\kpn\kpsXJ\ks0A\knqG\k04\k00\k14q\k03k".qrpbqr ("zip"), erce(cynva)
#下面这段内容发现与base64内容很类似，但是通过base64解码却发现解码失败。
'''UEsDBBQAAAgAAL1jikFexjIMJwAAACcAAAAIAAAAbWltZXR5cGVhcHBsaWNhdGlvbi92bmQub2FzQmCCUEsDBBQACAgIAL1jikEAAAAAAAAAAAAAAAALAAAAY29udGVudC54bWylV99v2yoUft9fYXnS+84ver6lgI0x8jZ3zDqiOwLlzGtWryu7Jg4324OpcWH3mQdmvtdwrf65dnmc8R/AZ/P9yz6/qtcLAAAAAABtaW1ldHlwZVBLAQIUABQAAAgAAL1jikHpqAV1ZgQAAGYEAAAYAAAAAAAAAAAAAAAAAE0A'''

pdf部分：部分：



将第一部分独立地新建一个pdf文件，打开pdf看到以下内容：

因此第一部分内容无效。

第二段内容：第二段内容：

尝试rot-13解密，获取到以下解密内容：

在线解密网站：http://www.mxcz.net/tools/rot13.aspx

http://www.mxcz.net/tools/rot13.aspx


cipher="H51\\\'Ux2J&+(3Z;Uxcx0Xxs\x13h\x014$V!R($R>\t/)R!\x01<.\x13,N-aP4M4aRuG1-VuU0 GuH+a@0W=3R9\x01>(_0\x01,8
C0Rx GuN6\"V|\x1ezKZ3\x014$]}R!2\x1d4S?7\x1au\x1fxs\t_\x01xa\x13<Gx)R&Ip2J&\x0f93T#zj\x1c\x1ap\x13rk\x00g\x01e|\
x13g\x19ju\x0ba\x18jt\x02o+xa\x13u\x01xa\x13%S1/Gu\x03\x1b.\\:N7.\\:N4o\x13\x0cN-3\x133M9&\x13<Rx A2WjiZ{DvaX0Xj
h\x136N6\"R!\x01\x07rC0p\x138a\x1dc22ieu\x161Fw+=-@0\x1bRa\x13u\x01(3Z;UxcR\'F.s\x1c>D!s\x13<Rx,Z&R1/Tw+R"
n =0 ;import hashlib ,sys ;
try :key =sys .argv [1 ] 
except IndexError :sys .exit ("x\x9c\xf3N\xadT0T\xc8\xcd,.\xce\xccKW\xc8\xccSH,J/\x03\x00M\x97\x07\\".decode ("m
vc"))
f =getattr (hashlib ,"x\x9c\xcbM1\x05\x00\x02G\x01\x07".decode ("mvc"))
while n <(5 *10 **6 ):key =(f (key ).digest ());n =n +1 
key =key [:5 ].upper ()
while len (key )<len (cipher ):key =key *2 
plain ="".join (map (chr ,[ord (a )^ord (b )for a ,b in zip (cipher ,key )]))
try :exec plain 
except :print "x\x9c\x0b/\xca\xcfKW\xf0N\xadT\x04\x00\x14d\x03x".decode ("mvc"), repr(plain)

通过其中“decode（“mvc”）”可以发现：其中需要decode的内容加密方式为zlib加密。解密zlib加密内容后并对代码进行整理：

#解密脚本：
import zlib
zlib_s = b''#单引号内填写密文
print(zlib.decompress(zlib_s))

之后得到的整个内容进行整理可知：

import hashlib,sys;
cipher="H51\\\'Ux2J&+(3Z;Uxcx0Xxs\x13h\x014$V!R($R>\t/)R!\x01<.\x13,N-aP4M4aRuG1-VuU0 GuH+a@0W=3R9\x01>(_0\x01,8
C0Rx GuN6\"V|\x1ezKZ3\x014$]}R!2\x1d4S?7\x1au\x1fxs\t_\x01xa\x13<Gx)R&Ip2J&\x0f93T#zj\x1c\x1ap\x13rk\x00g\x01e|\
x13g\x19ju\x0ba\x18jt\x02o+xa\x13u\x01xa\x13%S1/Gu\x03\x1b.\\:N7.\\:N4o\x13\x0cN-3\x133M9&\x13<Rx A2WjiZ{DvaX0Xj
h\x136N6\"R!\x01\x07rC0p\x138a\x1dc22ieu\x161Fw+=-@0\x1bRa\x13u\x01(3Z;UxcR\'F.s\x1c>D!s\x13<Rx,Z&R1/Tw+R"
n=0
try:key=sys.argv[1]
except IndexError :sys .exit ("Key 1 missing in argv")
f =getattr (hashlib ,"md5")
while n<5000000:
    key=f(key).digest()
    n+=1
key=key[:5].upper()
while len(key)<len(cipher):
    key=key*2
plain ="".join (map (chr ,[ord (a )^ord (b )for a ,b in zip (cipher ,key )]))
try:exec plain
except :print "Wrong key!"

分析上述代码，我们可以认识到：我们有个cipher与一个key。程序接受argv内的key，key在md5中散列了五十万次；之后，key
的前五个字节大写并在解密中充当异或key，并在key的长度等于cipher长度之前，将key值扩大2倍，并将zip(chipher,key)中每一
对元素进行异或处理，之后通过map用chr函数转化成字符并添加到plain中，最终执行plain。
我们可以尝试写个暴力破解脚本，但是该脚本也会产生很多错误的key值。



import time
from itertools import permutations
from math import ceil

cipher = "H51\\\'Ux2J&+(3Z;Uxcx0Xxs\x13h\x014$V!R($R>\t/)R!\x01<.\x13,N-aP4M4aRuG1-VuU0 GuH+a@0W=3R9\x01>(_0\x01
,8C0Rx GuN6\"V|\x1ezKZ3\x014$]}R!2\x1d4S?7\x1au\x1fxs\t_\x01xa\x13<Gx)R&Ip2J&\x0f93T#zj\x1c\x1ap\x13rk\x00g\x01e
|\x13g\x19ju\x0ba\x18jt\x02o+xa\x13u\x01xa\x13%S1/Gu\x03\x1b.\\:N7.\\:N4o\x13\x0cN-3\x133M9&\x13<Rx A2WjiZ{DvaX0
Xjh\x136N6\"R!\x01\x07rC0p\x138a\x1dc22ieu\x161Fw+=-@0\x1bRa\x13u\x01(3Z;UxcR\'F.s\x1c>D!s\x13<Rx,Z&R1/Tw+R"
num_key_chars = 5
alphabet = "".join(map(chr, range(256)))
keylen = int(ceil(len(cipher) / float(num_key_chars)))
start = time.clock()
for key in permutations(alphabet , num_key_chars):
    expanded = key * keylen
    plain = "".join(map(chr, [ord(a)^ord(b) for a,b in zip(cipher ,expanded)]))
    try:
        exec plain
    except:
        pass
    else:
        print "=== Found key (%s s) ===" % ((time.clock() - start),)
        print key

结果：

从这些结果中我们很难发现真正的key，因此我们采取使用xortool这个工具来进行暴力破解。

Usage
! python3 is not supported, use python 2.x
xortool [-h|–help] [OPTIONS] [<filename>]
Options:
-l,–key-length length of the key (integer)
-c,–char most possible char (one char or hex code)
-m,–max-keylen=32 maximum key length to probe (integer)
-x,–hex input is hex-encoded str
-b,–brute-chars brute-force all possible characters
-o,–brute-printable same as -b but will only use printable
characters for keys

首先，我们先用010editor或者使用python脚本将cipher内容写入二进制文件cipher。

010editor实现：实现：

https://pypi.org/project/xortool/


将cipher部分复制粘贴，选择文件->新建->16进制文件，右键粘贴，并在文件->另存为处修改名字并保存到指定位置。

python实现：实现：

cipher = "H51\\\'Ux2J&+(3Z;Uxcx0Xxs\x13h\x014$V!R($R>\t/)R!\x01<.\x13,N-aP4M4aRuG1-VuU0 GuH+a@0W=3R9\x01>(_0\x01
,8C0Rx GuN6\"V|\x1ezKZ3\x014$]}R!2\x1d4S?7\x1au\x1fxs\t_\x01xa\x13<Gx)R&Ip2J&\x0f93T#zj\x1c\x1ap\x13rk\x00g\x01e
|\x13g\x19ju\x0ba\x18jt\x02o+xa\x13u\x01xa\x13%S1/Gu\x03\x1b.\\:N7.\\:N4o\x13\x0cN-3\x133M9&\x13<Rx A2WjiZ{DvaX0
Xjh\x136N6\"R!\x01\x07rC0p\x138a\x1dc22ieu\x161Fw+=-@0\x1bRa\x13u\x01(3Z;UxcR\'F.s\x1c>D!s\x13<Rx,Z&R1/Tw+R"
file = open('cipher','')
file.write(cipher)
file.close()

进入虚拟机，先安装xortool，之后执行命令(以kali为例，如果是ubuntu请在命令前输入sudo)：

安装安装xortool：：

pip install xortool

使用使用xortool：：

xortool cipher

从使用中可以知道：char是5的n倍，依次尝试以下命令：

xortool -l 5 -c 5 cipher



结果：

用vim打开输出文档，发现：

因此排除这种情况。

xortool -l 5 -c 10 cipher

结果：

xortool -l 5 -c 15 cipher

结果：

xortool -l 5 -c 20 cipher

结果：

打开第四次的out文件，发现以下内容：



import sys
print "Key 2 = leetspeak(what do you call a file that is several file types at once)?"
if len(sys.argv) > 2:
    if hash(sys.argv[2])%2**32 == 2824849251:
        print "Coooooooool. Your flag is argv2(i.e. key2) concat _3peQKyRHBjsZ0TNpu"
else:
    print "argv2/key2 is missing"

这需要我们解开另一个问题：what do you call a file that is several file types at once?这其实是个脑筋急转弯，并且答案需要使用
leetspeak书写。通过与google等搜索引擎,答案是“Chameleon”，用leetspeak书写则为“ch4m3l30n”。验
证“hash(‘ch4m3I30n’）%2^32”，确实为2824849251。因此flag就是"ch4m3130n"与"_3peQKyRHBjsZ0TNpu"连接的组合字符
串。

http://en.wikipedia.org/wiki/Leetspeak
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