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前言前言

00绕过需要有两个条件，一是 magic_quotes_gpc状态为 off，二是 php的版本要小于5.3.4

php即 Hypertext Preprocessor超文本预处理器，多用于 web后端

BUUCTF的upload-labs在线靶场和本地的靶场有点差别，如果用文章的方法没法绕过时，注意看一下源码是否一致
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一、题目一、题目

php后端代码



$is_upload = false;
$msg = null;
if(isset($_POST['submit'])){
    $ext_arr = array('jpg','png','gif');
    $file_ext = substr($_FILES['upload_file']['name'],strrpos($_FILES['upload_file']['name'],".")+1);
    if(in_array($file_ext,$ext_arr)){
        $temp_file = $_FILES['upload_file']['tmp_name'];
        $img_path = $_GET['save_path']."/".rand(10, 99).date("YmdHis").".".$file_ext;

        if(move_uploaded_file($temp_file,$img_path)){
            $is_upload = true;
        } else {
            $msg = '上传出错！';
        }
    } else{
        $msg = "只允许上传.jpg|.png|.gif类型文件！";
    }
}

二、二、WriteUp

[1]. 函数介绍函数介绍

PHP函数函数 介绍介绍

date(格式) 以固定的时间格式获取当前系统的时间

in_array(变量，数组) 如果变量存在于数组就返回true，否则返回false

isset(变量) 如果变量存在且值不为null返回true，否则返回false

move_uploaded_file(文件路径，文件夹路径) 将文件移动到指定文件夹下

rand(数字1，数字2) 从数字1到数字2的范围内生成随机数，两个数字都有包含在内

strrpos(字符串1，字符串2) 计算字符串2在字符串1中最后一次出现的下标（下标从0开始）

substr(字符串，起始位置，子串长度) 返回字符串的子串，未填写子串长度时表示截止到主串末尾

[2]. 源码审计源码审计

(1). 变量判断变量判断

对 php代码进行审计，if语句比较多最好从外往内分析

第一条 if语句只是判断了一下提交的 post请求中 submit参数是否被设置且非空
PHP:isset - Manual

https://www.php.net/manual/zh/function.isset.php


$is_upload = false;
$msg = null;
if (isset($_POST['submit'])) {//第一条if语句
 //代码
}

(2). 白名单白名单

$ext_arr是一个数组类型，当文件的后缀为其中的一个时才能上传

'jpg','png','gif'

//代码
if (xxx) {//第一条if语句
 $ext_arr = array('jpg','png','gif');
 //代码
}

(3). 获取文件后缀获取文件后缀

假设文件名为 test.php

传入的传入的

值值

返回的返回的

值值
代码代码 代码作用代码作用

test.php test.php $_FILES['upload_file']['name'] 获取上传的文件名

test.php 4 strrpos($_FILES['upload_file']['name'],".")
获取小数点在文件名中的

下标

4 5 strrpos($_FILES['upload_file']['name'],".") + 1 获取小数点右移一位的字

符下标

test.php php
substr($_FILES['upload_file']['name'],strrpos($_FILES['upload_file']

['name'],".")+1);
获取文件的后缀名

//代码
if (xxx) {//第一条if语句
 //代码
 $file_ext = substr($_FILES['upload_file']['name'],strrpos($_FILES['upload_file']['name'],".")+1);
 //代码
}

(4). 白名单过滤白名单过滤

$file_ext存储了文件的后缀名，当文件的后缀为 $ext_arr中的值，才能进入 if语句

'jpg','png','gif'



//代码
if (xxx) {//第一条if语句
 //代码
 if(in_array($file_ext,$ext_arr)){//第二条if语句
        //代码
    } else{//第二条if语句为假
        $msg = "只允许上传.jpg|.png|.gif类型文件！";
    }
}

(5). 文件存储路径设置文件存储路径设置

在上传文件的时候，文件都会被存储在一个临时的文件夹下

我们不需要知道具体路径，只需要通过tmp_name参数获取路径即可

save_path的值是通过 GET的方式传入
$file_ext是文件的后缀，不含小数点
rand(10,99)则是从10到99数字中取随机数，范围左闭右闭
date("YmdHis")用于获取当前的时间，以 xxxx年 xx月 xx日 xx时 xx分 xx秒为格式
两个字符串变量之间的连接用小数点

//代码
if (xxx) {//第一条if语句
 //代码
 if(xxx){//第二条if语句
        $temp_file = $_FILES['upload_file']['tmp_name'];
        $img_path = $_GET['save_path']."/".rand(10, 99).date("YmdHis").".".$file_ext;
    } else{//第二条if语句为假
        //代码
    }
}

(6). 移动临时文件移动临时文件

剩余的代码仅是用于移动上传的文件，没有对文件进行过滤操作

//代码
if (xxx) {//第一条if语句
 //代码
 if(xxx){//第二条if语句
        //代码
        if(move_uploaded_file($temp_file,$img_path)){//第三条if语句
            $is_upload = true;
        } else {//第三条if语句为假
            $msg = '上传出错！';
        }
    } else{//第二条if语句为假
        //代码
    }
}

[3]. 00绕过绕过

(1). 环境设置环境设置



00绕过的条件如下

条件条件 版本版本 /参数参数

php < 5.3.4

magic_quotes_gpc Off

先安装一个小于 5.3.4版本的 php，然后在网站中修改php版本



magic_quotes_gpc在 php.ini文件中

(2). 绕过绕过

下方表格来自ASCII 百度百科

https://baike.baidu.com/item/ASCII/309296


修改文件后缀为白名单后缀 .jpg

抓包修改 save_path的值为 ../upload/test12.php%00



在服务端可以发现，成功上传了木马文件



(3). 访问测试访问测试

复制图片地址后，发现后面增加了一些没用的字符信息

%EF%BF%BD是经过URL编码后的结果
/7020210812144711.jpg是代码中添加的内容

http://127.0.0.1/upload-labs-master/upload/test12.php%EF%BF%BD/7020210812144711.jpg

$img_path = $_GET['save_path']."/".rand(10, 99).date("YmdHis").".".$file_ext;

直接删除 .php之后的内容进行访问，访问成功表示文件被解析了



(4). 连接连接shell

使用蚁剑或菜刀连接木马
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