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查看源码，在源码的末尾存在一个被注释的密文 dGVzdDEyMw==，大小写英文和等号结尾符合 base64编码

<html>
<head>
<title>
管理员系统

</title>
</head>
<body>
<h1>管理员系统</h1>
<form method="POST" autocomplete="off">
<p>Username: <input type="text" name="user" id="user"></p>
<p>Password: <input type="password" name="pass" id="pass"></p>

<p>
<input type="submit" value="Submit"/> 
<input type="reset" value="Reset"/>
</p>
</form>

</body>
</html>
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使用工具进行 base64解密后，明文为 test123



尝试进行登录时，发现被禁止了访问

ctf题目本地管理员，可能是需要修改报文的IP信息成服务器的IP
用户名应该是 admin，密码是之前解码出来的 test123



在报文中添加一行 X-Forwarded-For信息， 127.0.0.1表示本地IP
XFF漏洞利用
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