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信安星火信安星火web学习周记（三）学习周记（三）

时间：2019年2月9日至2019年2月12日

1.学习内容：学习内容：

学习http协议，熟练使用burpsuit，了解webshell的基础知识，熟练使用中国菜刀，使用phpstudy搭建文件上传靶场完成前五课。
2.完成情况：完成情况：

（（1））http协议：协议：

作为访问万维网使用的核心通信协议，也是今天所有web应用程序使用的通信协议，http/https广泛地被人们使用。可能我们在生
活中接触最多的就是带有HTTP/HTTPS协议的URL，因为URL的请求协议几乎都是HTTP。
事实上，HTTP使用普通的非加密TCP作为其传输机制，HTTPS在本质上与HTTP一样，都属于应用层协议。只不过HTTPS通过
安全传输机制（SSL）传送数据，保护了数据的隐秘性与完整性。
HTTP消息分为请求和响应两种，一般情况下打开代理后用burpsuit可以看到请求与响应的相关内容。
具体的内容我不在这里赘述，因为一方面里面的内容有些繁琐，下面这个链接里给出的解释非常详细，另一方面HTTP协议是一
个比较大的方面，单凭几篇文章和几段表述是不太可能完全搞明白的，真正搞明白还是需要一定的知识储备与时间的。

详解链接：http://blog.csdn.net/gueter/article/details/1524447
（（2））burpsuite：：
当攻击Web应用程序时，除了基本的Web浏览器外，工具包中最有用的工具就是拦截代理服务器。在现在，许多拦截代理服务
器已经发展成了许多工具套件，具备各样的功能，就像Burpsuite、Fiddler等等。而Burpsuite的功能最为全面，当然选择什么样
的工具是个人喜好，因人而异。就我个人而言，通过之前的做题练习，我还是比较适应Burpsuite，毕竟用的次数也算比较多
了。

在启动Burpsuite前，我们需要一些操作，简单来说就是设置代理，打开代理服务器。对Chrome而言，“设置”→“高级”→“打开代
理设置”→“局域网设置”→“代理服务器”；设置地址：127.0.0.1，端口：8080
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然后打开Burpsuite，虽然是英文，但是通过手册也可以进行熟练的操作，具体的含义网上都可以搜索到，在这里不赘述，还是
附上链接，里面给得很详细了。

Burpsuite链接：https://www.cnblogs.com/nieliangcai/p/6692296.html
接下来，我主要针对我自己前期做题时运用Burpsuite的经历来谈谈我自己的感受。
第一次用Burpsuite解题是在GXNNCTF里，第二道买帽子的Web题目。当时是不会做的，赛后看过一些其他人写的writeup，方
法不止一种，可以用burpsuite做，也可以不用burpsuite做。如果用burpsuite做的话，是要用到Intruder板块的。在条件竞争的情
况下，开两个浏览器，同时发包购买，取cookie作为有效载荷，设置好payload后。点击attack，最后得到flag。因为我做的题里
不是很常见Intruder，所以Intruder板块里payloads的一些内容并到现在也不是很清楚，比较模糊。
后来的话，再用burpsuite时就像刚才说的，Intruder就用的比较少了，一种情况下是直接Send to repeater，先看Response；另一
种就是先按照题意或自己找到的相关信息在HTTP请求里查找或修改一些内容，最后再Send to repeater。例如有的时候可能在
Response里直接给出".txt"或是".php"的相关文件，可以放到url里打开，也有可能是需要修改一些内容，比如说"GET"变
成"POST"，在"POST"下添加"Body"变量，或是更改自己输入的内容，在请求里添加一些内容。
总的来说，基本情况就是这样，使用burpsuite的感觉还好。━━(￣ー￣*|||━━我暂时还没有用过其他的板块，可能以后做题的
时候会遇到，到时候再总结吧。

（（3））webshell与中国菜刀：与中国菜刀：

webshell通俗的来讲是网页的后门，通常情况下以asp、php、jsp等网页形式存在的一种命令执行环境。webshell的作用主要体现
在站长的网站管理、服务器管理等等。至于其他的作用就是可以被利用，入侵者可以达到长期控制网站的目的。常见的脚本木马

有asp、php，也有基于.NET和JSP的脚本木马。
通常情况下都是以一句话木马和菜刀联合使用，一般情况下以php的一句话木马为主。通过上传木马文件，再配合菜刀进行连
接，就可以看到一些内容。注意一点就是才到容易被杀毒软件杀掉，安装使用的时候注意一下。下面举个例子：

这个非常简单，就是菜刀的简单应用，菜刀直接连接，得到文件目录后，看到falg.txt，直接获取flag：
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附webshell相关链接：https://www.freebuf.com/articles/web/183520.html
（（4）文件上传靶场：）文件上传靶场：

这个靶场直接从github上面下载就可以，解压到phpstudy/www文件夹下就可以开始做题了：
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我的burpsuite没有办法在这个环境下截包，一个也截不了。所以就目前情况来看还做不了 ┭┮﹏┭┮ 。
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