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近年来，随着国际网络安全事件的频发，网络安全防御也逐步得到人们的广泛关注。各行各业开始实施HW行动，因此，通过构
建网络靶场，培养网络安全的攻防能力是当前信息化时代极为重要的发展方向。

解决网络安全问题，需要首先在虚拟空间培养实战能力，就是在网络环境中，通过仿真技术，在靶场上进行对抗演练，渗透防护

等一系列的战术推演，提升人员的安全技能和综合防护能力，方可在实战中进行运用。

一个超仿真演练平台

针对网络安全危机，赛宁网安全面建设靶场实现HW行动，为国家乃至国际各行业提供更有价值的靶场演练空间。赛宁云一云六
系“演”系列，推出多元化、超逼真的演练平台。平台主要功能有：环境孪生、3D态势、指挥调度、复盘推演、攻防作战、战术推
演、裁定评判。其包含的产品众多：网络靶场、工控靶场、物联网靶场、密码靶场、活体漏洞靶场、电磁对抗靶场、无线通信靶

场、卫星靶场、电力/能源/交通靶场、城市级-数字孪生靶场都应用于国家各个领域和关基设施之中。
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“演”系列拥有强大的产品综合优势
1、核心技术源于清华大学蓝莲花战队，实战能力亚洲第一、全球第二；
2、同时出口全球十几个国家，成为一带一路国家重要的安全基础设施；
3、超复杂异构网络、支持10万＋节点高并发、100万＋IOT设备灵活接入；
4、提供1万＋靶标、无缝对接所有主流厂商安全设备；
5、支持虚拟化西门子、施耐德等多款主流PLC；支持工控设备、工控网络设备、工控安全设备等接入。

工控靶场

随着工控时代的到来，工控系统面临挑战，为提升工控系统网络安全能力，基于赛宁云“演”系列推出工控系统网络安全靶场。赛
宁网安深入研究工控网络结构和特征，全层级还原工控系统。通过模拟攻击行为和防御措施，展现攻击效果、验证防护措施的有

效性，帮助工业企业升级综合防护能力、提升人员安全意识和技能。覆盖能源、电力、石油、煤炭、交通、智能制造、通信等，

具备全球多行业交付经验。

演系列案例

国内

重庆市合川区网络安全基地

赛宁网安在重庆合川区建设网络靶场，用于网络安全人才培养、网络对抗演练、系统测试和装备测试，致力于提高企事业单位的

网络安全防护和对抗能力，同时带动重庆市网络安全产业发展，为产业、社会培养和储备大量网络安全专业人才，提升重庆在网

络安全和新技术领域的创新能力。

“强网”拟态防御国际精英挑战赛

赛宁网络靶场作为测试床，提供了强大的网络虚拟能力和虚实结合能力，接入了数十款拟态设备用于黑盒测试和白盒测试，并通

过全维事件采集接口，对攻击测试所产生的事件以及攻击流量等数据进行采集，成功验证了拟态防御理论的安全可行，为网络安

全行业理论发展和技术应用起到巨大推动作用。

中国移动-网络安全运维演练

赛宁网安为中国移动网络安全运维演练进行保障支撑，结合中国移动通信集团实际，对典型信息系统、真实威胁（如DDOS、数
据窃取等）进行超逼真模拟，开展超大规模的安全运维与应急响应演练。

国际

北非国家-网络靶场系统

赛宁网安具备国际影响力，与北非国家建立合作关系。赛宁网络靶场，为其提供了网络空间环境仿真、技战法研究、异构专业系

统的测试、网络安全技能体系化建设，打造一支高技术水平的专业队伍，助力用户构建网络安全能力，接轨世界先进水平。

助力网络安全



一云六系-演系列凭借超逼真IT网络环境仿真技术，通过大规模渗透演练、情景式防护演练、高烈度红蓝对抗演习，提升关键信
息基础设施企业的团队作战和战术推演能力。基于数字孪生靶场，通过网络靶场技术的创新，网络安全演练的推演，深耕网络靶

场，大幅提升团队整体实战策略运用能力，建设成为网络空间的“演武场”。
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