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1 概述概述
近些年来，深度学习被引入隐写分析领域。基于深度学习的隐写分析技术相比传统的隐写分析，有更高的检出性能。基于深度学

习的隐写分析成为隐写术面临的巨大挑战。

这篇论文提出了一种名为对抗嵌入（adversarial embedding ，ADV-EMB）的隐写方案。这个方式在实现了隐藏隐写信息的同
时，欺骗基于CNN网络的隐写分析网络。

对抗嵌入根据目标CNN隐写分析网络的反向传播的梯度，挑战图像元素修改的成本。其实就是和对抗样本生成原理相同。

但是直接对抗嵌入整张图像，会导致隐写信息嵌入部分的像素也被干扰，从而可能导致隐写信息的损坏或者丢失。但是所幸，对

抗样本的生成并不需要整个图像的参与，还有论文（one pixel attack）只修改一个像素就完成对抗攻击。因此本文的解决方式就
是将图像分成两个部分，一个负责隐写信息的嵌入，一个负责添加扰动实现对抗攻击。

2 技术基础技术基础

一个分类器一个分类器

隐写分析的基本要求是区分隐写图像（stego image）和覆盖图像（cover image）。
一个方式是通过一个有监督地机器学习。训练一个二分类器。

分类器有训练数据C和S，并获得一个决策函数：

这个函数就是隐写分析
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D代表一种距离度量。这个目标函数说明要求在嵌入前后，C和S之间的距离尽可能小。约束是从S中提取的有效信息载荷

3 技术实现技术实现

基本想法：

图像的元素被随机分成两组。一组为common groups，一组为adjustable groups。
隐写嵌入也分为两个阶段。

第一个阶段：使用传统的隐写嵌入方式，在common group中嵌入隐写信息；
第二个阶段：利用对抗嵌入方式，将剩余的隐写信息嵌入adjustable group。 adjustable group嵌入信息后，隐写分析网络将给出
一个错误的分类结果。

隐写信息的嵌入方案，两者是相同的。只不过一个是通过传统方式嵌入，一个还需要通过对抗样本方式，通过优化方式嵌入。

两者的隐写信息的提取方式因此也是一样的。所以不需要确定嵌入比率 ，直接提取即可。

这一个目标函数， 表示adjustable group的元素，占整个图像元素的比率。也就是减少对抗扰动的成本，因为对抗嵌入会更大地
修改图像。

约束的话，一个是使得分类为0（cover image），一个是保证隐写信息的有效载荷。

实现实现

使用JPEG图像作为cover image。
使用Xu-CNN作为目标隐写分析器。
使用J-UNIWARD作为传统隐写嵌入的baseline方案。

步骤

1. 计算嵌入损失。

2. 通过嵌入损失，首先在原始图像C上的common elements上进行嵌入操作。

3. 加入隐写网络的信息。计算梯度方向。

4. 嵌入信息。

5. 

β

β



6. 判断是否能够欺骗分类器，否则，调整 大小，再次进行隐写。

在几乎所有的隐写方案中，图像隐写信息的嵌入顺序，都是将原始图像的信息进行随机置乱，这个置乱的规律通过接收和发送双方制定的密

钥确定。为了保证安全，本文也建议这么做。

隐写算法这部分，详细得要看J-UNIWARD的论文。

β



实验设置实验设置

论文设置了几组实验

1. 使用没有经过对抗隐写样本训练的隐写分析网络进行评估；

2. 使用经过对抗隐写样本训练的隐写分析网络进行评估；

3. 假设隐写术人员和隐写分析人员的知识交替更新；

4. 使用实验证明，为什么由梯度和最小adjustable elements引导的对抗嵌入是有必要的

5. 随机化图像元素的重要性

6. 在另一个图像集上进行实验

7. 评估空域图像性能。

具体实验结果略

结论结论

很多对抗样本的内容也许可以应用在此。
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