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很多企业想最大化利用云计算的优势，他们首先看重安全性。但事实上，这并不能自动实现。帮助企业以安全高效的方式过渡到

云端任重而道远，我们可以将其简化为七个步骤。

第1步

规划。企业常常会首先选择云供应商，然后才制定云端过渡计划。这就如同在入口和出口众多的高速路上倒车。所以要先规划。

其中包括真实现状、未来预期状态，并根据相关标准、准则和成熟的流程制定切实可行的过渡计划。

然而现状可能并不太明朗。针对任意企业领导开展的一次快速调查显示：很多领导认为他们的工作环境并没有使用云，而实际上

他们已经或多或少地用到了云。这可能是团队关注提高生产效率，而忽视IT的价值或完全无视IT的价值，但是确实已用到云。准
确评估现状对于选择最终目标和制定云过渡计划而言至关重要。

第2步

分类。企业云过渡失败最常见的原因之一就是没有对数据进行适当分类就直接推入云中。提前执行这一步，有助于您在云中一次

就找到所需数据，节省时间和资金，避免出现风险和难题。

数据分类必须遵循这样一策略，即在开始实际标记之前，确定需要分类的数据类型并定义分类标签，繁琐是必要。

第3步

选择。重点关注最高安全级别是人之常情，但是根据虚拟层间的加密级别，并不适用于选择企业云安全方案。

多数服务大型企业的云端已为其客户创建安全架构。您需要的是与内部环境最为匹配的安全架构，而不是加密密匙位数最多的

安全架构。

选择云环境时最容易忽略的因素包括：

·如何执行基于云的审计活动（必要）

·如何加强控制·全球数据如何传输

·标准操作环境(SOE)的灵活性如何

开始时选择正确的基础安全方案是整个过渡到云端过的关键一步。

第4步
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设计。既然已经选择云安全方案，就可以开始设计云端安全性。您必须定制、增强、调整和管理云端安全性，以最有效的方式推

广以及实施企业安全政策。在这种环境下，云敏捷层（例如CSC敏捷平台），可以将您的策略一次扩展到所有类型的云服务
中，无论是公共服务、私人服务或混合服务。

除采用最先进和适应未来发展的技术以外，另一个关键因素是精心制定标准操作环境(SOE)。大多数情况下，环境要么过于苛
刻，导致员工的工作受到环境的限制，要么过于宽松从而无法提供足够的安全性。使用基于策略管控的敏捷层，您可以从现在或

将来的云中获得最高安全性。

第5步

迁移。揭秘时刻。几年前，传统观念还认为过渡到云端，要从小处着手，只把企业的边缘业务过渡到云中。经过长时间的大量研

究，通用做法是首先迁移电子邮件。如今，这种观点已经过时。

现在，企业将整个核心业务工作迁移到云端的成功案例数不胜数。应用案例包括，人力资源部、销售部、财务部和研发部门迁移

到云端。SAP方面的应用案例模板可以节省时间和资金，同时又不会降低安全性。

确保在迁移前后进行测试，按照整体迁移计划开展工作，及时将关键工作内容迁移到云端。

第6步

运行。您选择了云端合作伙伴之后，不要忽视自己的安全责任。您或您的人员进行规划和了解如何执行安全操作非常关键。

您需要将基于策略的控制和实施措施扩展到所选择的任意云中，包括公共云，否则您会遇到很多难题。您在方案中会涉及持续监

测能力，现在可重点关注这一点。攻击是无休无止的，因此必须保持警惕。在此，您也可以规划/试运行/改进云审计，以审计非
您直接管理的下属公司的新情况、新现象以及义务变更。

策略安全性，并且随时可审核：这就是云端的安全操作模式。

第7步

响应。如果您认为响应企业安全事件存在困难，那就可以等到过渡到云端，届时就不再需要接触硬件，不需要了解地区适用的法

律和法规，甚至安排“现场支持”。

云端事件响应并不难，但是情况各异。预先规划和练习很关键。在应对事件过程中，无需说明。团队携手使用预先制定的策略、

流程、操作手册、许可和恢复系统演

习是成功恢复云服务的关键。

云端安全不能自动实现，也无法轻易实现，但是我们可以实现，并且这值得我们为之付出努力。提前将安全性纳入云端过渡计划

的企业就已获得了良好的开端。按照以上七个步骤开展操作将有助于您完成过渡到云。

　　人工智能、大数据、云计算和物联网的未来发展值得重视，均为前沿产业，多智时代专注于人工智能和大数据的入门和科

谱，在此为你推荐几篇优质好文：
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