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去年7月份，我曾写过一篇关于CTF书籍的文章，里面有一句话：

相信在未来两三年内，CTF主题的书籍会逐渐出现，正如当年的“企业安全建设”这个话题一样，说不定明年也可能出
现“从0到1：CTFxxx"之类的书籍。国内出版社的编辑们也不妨去找找有此话题出书意向的人，或者引进国外的优秀CTF
书籍。

riusksk，公众号：漏洞战争「书评」聊聊打CTF的那本书

当时国内只有一本叫《CTF特训营》的书籍，现在你上京东搜索下CTF，可以找到 5 本 CTF 书籍：
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也没想到，后面真有人出了一本叫“从0到1：CTFxxx"之类的书籍，真被我言中！

上述5本书，我只看过《CTF竞赛权威指南》与《CTF特训营》，毕竟时间有限，不过有些书籍通过目录就可看
出一二。5本书中，除了《CTF竞赛权威指南》专注于Pwn技术外，其余4本都是综合类技术，覆盖面比较广，
且多人合著。

之前我也曾说过一个观点：一本技术书籍由3人以内的作者合著会比较合适，少了写得累，多了不利于内容的衔
接与系统化知识的构建。

上面4本综合类CTF书籍应该都是超过3人合著的，多多少少会有一些上述问题。

《CTF竞赛权威指南：Pwn篇》是由一人完成，在知识上的衔接和系统化设计上会更好一些。

国外出版的CTF书籍，我只找到下面这一本"Kali Linux CTF Blueprints"，2014年出版，网上可以下载到。

全书主要讲Kali在CTF上的应用，更多偏向于安全工具的使用介绍，知识陈旧落后，缺少技术原理的讲解，且
CTF讲得也不多，可能书名只是借题发挥下，所以非常不推荐。

去年出版社的编辑找我，让评价下一本新书，个人看了之后觉得挺赞的。后来才知道是科恩的吴老板和腾讯eee
战队帮忙审较的，质量还是有保证的。写书不易，一本好书还得值得推荐的，因此后来也帮忙写了个推荐，虽

然我也不认识作者 。

CTF赛题涉及的领域很广，市面上也早有在知识广度上均有所覆盖的CTF书籍，但没有深入单一领域的内容，尤其是
Pwn方向的。本书刚好填补了这一空白：它详细介绍了各种内存破坏类型原理与利用技巧。IT行业常说“做开发要刷
Leetcode，搞安全要打CTF”——这几乎已是入行的“潜规则”，相信跟随本书动手实践一遍，你的Pwn战斗值会得到较大
提升。

—— 泉哥，《漏洞战争：软件漏洞分析精要》作者

个人一直觉得学习过程中，知识体系的构建非常重要，书籍相比文章就应该更加注重知识体系的构建，更加系

统化，更加连贯性地介绍相关技术知识，避免知识的跳跃讲解，甚至多处重复的知识点介绍。否则，收集网上

的文章看看就好了。在这点上，《CTF竞赛权威指南》确实做到了。

早期CTF刚引入国内的时候，也受到一些挑战，特别是它的对实战的指导价值有多大？



从近几年在国内的推广情况看，效果还是不错的，现在很多企业、机构都搞内部CTF比赛了，我们自己招人也
发现打CTF的人动手能力普遍相对会高一些。甚至在一些CTF比赛中，有人还顺手挖到0day，比如之前的
ImageMagick 0day。

长亭举办的 Real World CTF 也是为了弥补这种所谓的真实应用场景的限制而举办的，他们的所有赛题全部基于
真实世界软件的修改或二次开发来命题，这种模式不仅延续了传统CTF赛事中命题灵活、难度可控的特点，同
时也能让参赛者在解题过程中挑战和体验Pwn赛中才会有的真实世界软件攻防技术。

遗憾的是，《CTF竞赛权威指南》书中没有体现出“Real World CTF”这种思想，如果能将一些chrome v8、
vmware、qemu等主流软件的CTF赛题，甚至是CVE漏洞，通过整合CTF解题技术来实战讲解，或许可以将书籍
的层次再提高一下。

书籍出版后，我也才知道原来此书早在Gitbook上开源，可免费在线阅读，内容上会有所差异：
https://firmianay.gitbook.io/ctf-all-in-one/。

在gitbook上可以看到，作者增加了“实战篇”与“学术篇”，补充了CVE漏洞案例分析，以及业界学术研究成果的讲
解，也是一种对“Real World CTF”思想的一种补充。

现在微信读书上也可以免费阅读，反正网上都是高清无码的免费版，大家也不用再后台留言找我要PDF了，想
支持正版的，可以直接上京东去。

当前的CTF竞赛权威指南只有Pwn篇，期待未来会有Web篇、IoT篇、Reverse篇……
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