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关于CTF压缩包的那些事

前言

CTF比赛中经常会给你各种各样奇怪加密方式的压缩包，这里基于合天相关课程学习小小的总结一下，可能不全，持续更新

利用进制转换隐藏信息

给你一大串十六进制字符串

你发现是50 4B 03 04 开头的，他其实是个压缩包，放入winhex改后缀保存即可得到zip文件，zip文件里有flag

作为冗余信息藏在其他文件中

winhex打开，搜索该文件文件尾，看后面是否还有压缩包文件头
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解决方式，直接将后缀名改为zip解压

利用隐写隐藏在其他文件中

LSB为常规隐写算法，使用stegsolve



暴力破解

使用ARCHPR暴力破解

使用掩码攻击

安装ziperello

选择要解密的文件，选择基于模板的破解



zip伪加密

区分是否为伪加密，关键是看zip头50 4B 01 02 后第三个十六进制位

这是没有加密的情况



这是加密的情况，第三位为0A说明为真加密

这是伪加密的情况，第三位上与无加密一致，但是第六位为奇数，这就造成了伪加密



因此将第六位（圆圈区域）改回偶数则破解了伪加密

明文攻击

当你不知道一个zip的密码，但你有zip中的某个文件（文件大小大于128Byte）时可以进行明文攻击

原理

在压缩文件时输入的密码，首先被转换成3个32bit的key，所有文件的key是一样的，如果我们能找到这3个key 就能解开该压缩
包的所有文件。简而言之，同一个zip压缩包中的所有文件都是使用同一个加密密钥来加密的，找到密钥即可解密压缩包

那么如何找这个密钥呢？利用我们所有的zip中的某个文件 。我们把该文件用同样的压缩软件，同一种方式进行无密码的压缩，
然后比较压缩后文件的crc32值，如果相同则说明我们成功了。

攻击实例：

发现已知明文是明文攻击zip中的一个文件。于是我们无密码把已知明文压缩一下



对比两个压缩文件中“已知明文.jpg”的CRC32值，如果一致，就可以进行明文攻击，如果不一致，则换一种压缩方式继续比较



对比是一致的，下面开始明文攻击

使用AZPR软件



!

得到flag



CRC32碰撞

crc32原理

CRC32:CRC本身是“冗余校验码”的意思，CRC32则表示会产生一个32bit（8位十六进制数）的校验值。在产生CRC32时，源数
据块的每一位都参与了运算，因此即使数据块中只有一位发生改变也会得到不同的CRC32值，利用这个原理我们可以直接爆破
出加密文件的内容。

但是CRC32值也存在被碰撞的可能，也就是会出现内容不一样但是CRC32值一样的情况，所以利用CRC32碰撞的方法得知压缩
文件的内容，一般是在被压缩的文件很小的情况下，在CTF中一般为4个字节。

文件修复

打开压缩包尝试解压 提示损坏

用winhex打开该文件



zip的文件头为50 4B 03 04 且为固定值，这里应该是文件头被篡改了，我们将他改回来，再次解压，就可以得到flag了。

冗余数据拼接

504B0506”，且通常带有18字节（在预备知识中我们将每个偏移量视作一位，也是一个字节）的冗余数据，总共长度一般为22
个字节，所以这个套路就是将隐藏信息分为多片隐藏在多个压缩包的结尾

打开四个压缩包 发现22字节后都有三字节的冗余数据，拼接起来得到base64字符串

注释隐藏密码

有些压缩包带有注释，注释中可能藏有好东西，嘿嘿



例如这个注释里就有压缩包密码，



例如这个注释里就有压缩包密码，
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