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什么是计算机取证？

计算机取证（Computer Forensics，又名计算机取证技术、计算机鉴识、计算机法医学）是指运用计算机辨析技术，对计算机犯
罪行为进行分析以确认罪犯及计算机证据，并据此提起诉讼。也就是针对计算机入侵与犯罪，进行证据获取、保存、分析和出

示。计算机证据指在计算机系统运行过程中产生的以其记录的内容来证明案件事实的电磁记录物。从技术上而言。计算机取证是

一个对受侵计算机系统进行扫描和破解，以对入侵事件进行重建的过程。可理解为“从计算机上提取证据”即：获取、保存、分
析、出示、提供的证据必须可信；

计算机取证在打击计算机和网络犯罪中作用十分关键，它的目的是要将犯罪者留在计算机中的“痕迹”作为有效的诉讼证据提供给
法庭，以便将犯罪嫌疑人绳之以法。因此，计算机取证是计算机领域和法学领域的一门交叉科学，被用来解决大量的计算机犯罪

和事故，包括网络入侵、盗用知识产权和网络欺骗等。

取证意义:还原黑客入侵痕迹,尽可能得到黑客入侵渗透证据

取证方法

活取证

抓取文件metadata、创建时间线、命令历史、分析日志文件、哈希摘要、转存内存信息
使用未受感染的干净程序执行取证，U盘/网络存储收集数据

死取证

关机后制作硬盘镜像、分析镜像(MBR、GPT、LVM)

计算机取证工具主要可以分为以下几种不同类别:



磁盘和数据捕获工具

文件查看器

文件分析工具

注册表分析工具

互联网分析工具

电子邮件分析工具

移动设备分析工具

网络取证工具

数据库取证工具

CTF中三种常见的取证场景，及流量分析，内存镜像取证和磁盘镜像取证。



流量分析的话，这里以攻防世界的工控安全取证，题目描述是设备受到了大量的扫描，扫描不止一次，分析日志，找出黑客的第

4次扫描编号。

log日志文件

尝试binwalk分离无果



查看该文件16进制数据,文件头D4 C3 B2 A1可知是pcap文件，将log文件重命名后缀为pcap

使用wireshark进行流量分析,只有ICMP数据包和大量的TCP复位数据包，通过题目提示，黑客是实施了对设备的ping扫描,显示过
滤器过滤ICMP数据包。

通过一问一答的方式，第4次ping扫描的数据包编号是155989,即flag为flag{155989}。

磁盘镜像取证



没有任何提示，但由题目可知需要获取key.txt

磁盘取证的第1步是确定磁盘的类型,这道题的磁盘类型是ext2,然后通过fdisk -l可查看磁盘中的卷信息,大小,偏移量等。
然后将磁盘镜像进行挂载

mount -o loop -t 文件系统类型 镜像路径 挂载点路径
如果有多分区镜像,也就是该磁盘信息有偏移量的时候,还需要加上offset,指定偏移量的值。



磁盘挂载之后，可看到大量的压缩包

可通过grep -r查找我们要的key.txt,匹配到二进制文件名，然后gunzip < 文件名 ,即可得到flag。

内存镜像分析

https://yq.aliyun.com/articles/85909取证工具集

CTF题目链接:https://www.cnblogs.com/wrnan/p/12572263.html



内存镜像分析使用到的工具是Volatility,当我们拿到一个内存镜像时,首先需要确定这个内存镜像的基本信息,判断这个镜像是哪种
操作系统,通过imageinfo命令获取镜像的信息,之后查看进程使用命令pslist,当查找到某个文件或者进程的可疑行为时,通过命令
dumpfile和memdump将相关数据导出。

常用参数

-f 指定文件名

imageinfo：

用于查看我们正在分析的内存样本的摘要信息。具体来说显示主机所使用的操作系统版本、服务包以及硬件结构(32位或64位)、
页目录表的起始地址和该获取该内存镜像的时间等基本信息

其中以.raw后缀的文件名就是本机的内存镜像。>imageinfo.txt是把imageinfo命令取得的信息定向的存在imageinfo.txt的文件中。

kpcrscan：

用于查找内存中用于定义内核处理器控制区域（KPCR）的_KPCR结构体信息，具体来说，可以显示每个处理器的详细信息，
包括IDT（线程控制符）和GDT（全局段描述符表）地址，当前运行的线程和空闲线程，CPU数量、制造厂商及其速度，CR3寄
存器或页目录表基地址的值等信息。该命令的使用方法要用到imageinfo取得的profile信息

dlllist：

能够显示一个进程装载的动态链接库的信息，其显示列表主要包括加载的动态链接库文件的基地址、文件大小以及文件所在路

径。

filescan：

此命令将显示系统上的打开的文件，包括已被恶意软件隐藏的文件

handles：

显示在一个进程中打开的处理

modscan：

扫描_ldr_data_table_entry对象的物理内存。显示内核的驱动程序，包括已隐藏/链接的

netscan：

发现TCP / UDP端点和监听器。这个命令将显示一个主动网络连接的列表

pslist：

可以枚举系统中的进程，这条命令通过遍历PsActiveProcessHead指针指向的双向链表枚举当前内存中活跃的所有进程信息，主
要包括偏移地址、进程ID号、父进程ID号、线程数量、句柄数量、进程会话ID号以及进程开始和退出的时间

pstree：

这个命令显示跟pslist一样的信息，以树的形式

connscan：

查看网络连接

实例：

查询文件信息，关注 profile

volatility imageinfo -f win.dmp imageinfo



查询数据库文件

volatility hivelist -f win.dmp --profile=Win7SP1x86

volatility hivelist -f win.dmp --profile=Win7SP1x86 pslist

volatility hivelist -f win.dmp --profile=Win7SP1x86 pstree

按虚内存地址查看注册表内容

volatility -f win.dmp --profile=Win7SP1x86 hivelist

volatility -f win.dmp --profile=Win7SP1x86 hivedump -o 0x91fa1648

查看用户账号

volatility -f win.dmp --profile=Win7SP1x86 printkey -K “SAM\Domains\Account\Users\Names”

最后登录的用户

volatility -f win.dmp --profile=Win7SP1x86 printkey -K "SOFTWARE\Microsoft\Windows NT\CurrentVersion\Winlogon

正在运行的程序、运行过多少次、最后一次运行时间等

volatility -f win.dmp --profile=Win7SP1x86 userassist

进程列表及物理内存

volatility -f win.dmp --profile=Win7SP1x86 pslist

dump 进程内存

volatility -f win.dmp --profile=Win7SP1x86 memdump -p 3684 -D dumpdir/

root@Hitman47:~/dumpdir# hexeditor 3684.dmp

root@Hitman47:~/dumpdir# strings 3684.dmp > 1111.txt

root@Hitman47:~/dumpdir# strings 3684.dmp | grep password

root@Hitman47:~/dumpdir# strings 3684.dmp | grep /

root@Hitman47:~/dumpdir# strings 3684.dmp | grep @

命令历史

volatility cmdscan -f win.dmp --profile=Win7SP1x86

网络连接

volatility netscan -f win.dmp --profile=Win7SP1x86

IE 历史

volatility iehistory -f win.dmp --profile=Win7SP1x86

提取hash

volatility -f win.dmp --profile=Win7SP1x86 hivelist

volatility命令说明手册:https://github.com/volatilityfoundation/volatility/wiki/Command-Reference



https://www.freebuf.com/column/152545.html
这也是一篇非常有价值的文章

在kali2020最新版本没有了该工具,github安装地址https://github.com/volatilityfoundation/volatility
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