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1. this_is_flag
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由一眼看出法得到令人心动不已的flag。

2. pdf

根据题目意思flag就在图片的后面，把文件后缀改成doc（也可以右键图片，在图片层级选项设置为至于底层），就可以获得
flag啦啦啦啦

3. give_you_flag

下载后发现是一张gif图，第50帧是二维码（我是用stegsolve一帧帧看的）。



奈何ps如此高深（我太菜了，还不会ps。。），没有办法只好打开电脑的画图工具来把这二维码缺失的三个定位符补上。不禁

感叹学信息安全还得学画画，唉。。。

扫码赢大奖啦~~

4. 坚持60s

jd-gui github下载:https://github.com/java-decompiler/jd-gui/releases/tag/v1.6.6

头顶上的青青草原，哈哈哈。看到这是一个java游戏，用jd-gui打开



查看了一下源代码可以发现flag（当然也可以使用搜索功能搜索flag）

5. gif

刚开始的时候看着这些黑白块，联想到了摩斯密码，但是好像不太可行。于是盲猜黑白块代表的是黑为1、白为0的二进制。



011001100110110001100001011001110111101101000110011101010100111001011111011001110110100101000110011
11101

二进制在线转化字符串：http://www.txttool.com/WenBen_BinaryStr.asp

二进制转化字符串的结果就是梦寐以求的flag啦。

6. 掀桌子



string = "c8e9aca0c6f2e5f3e8c4efe7a1a0d4e8e5a0e6ece1e7a0e9f3baa0e8eafae3f9e4eafae2eae4e3eaebfaebe3f5e7e9f3e4e3e8
eaf9eaf3e2e4e6f2"
flag = ''
for i in range(0,len(string), 2):
    s = "0x" + string[i] + string[i+1]
    flag += chr(int(s, 16) - 128)
print(flag)

用脚本跑一下，flag 就出来啦~~

7. 如来十三掌

看到这些可以联系到与佛论禅编码

在开头加上 ’ 佛曰：  ‘然后’ 参悟佛所言的真意 ’

得到一串编码后，突然想起题目是在暗示rot13加密方式（敲着base64的手突然就停了下来）



rot13解密网址：http://www.mxcz.net/tools/rot13.aspx

解密完后发现 还是一串编码，再次使用rot13解密，发现不行，于是转用base64（突然觉得base64又香了不少），没错就是
它，它又来了。

8. stegano

用火狐打开刚才下载pdf文件，控制台输入

document.documentElement.textContent

然后回车查看



发现一串特殊的编码：

BABA BBB BA BBA ABA AB B AAB ABAA AB B AA BBB BA AAA BBAABB AABA ABAA AB BBA BBBAAA ABBBB BA
AAAB ABBBB AAAAA ABBBB BAAA ABAA AAABB BB AAABB AAAAA AAAAA AAAAB BBA AAABB

看到有空格隔开，于是猜测摩斯密码 ‘A’代替  ‘·’， 'B’代替 ‘—’
只能一个个打（老工具人了），解密后得到flag。（ps：填flag的时候要注意格式喔）

-.-. — -. --. .-. .- - …- .-… .- - … — -. … --…-- …-. .-… .- --. —… .---- -. …- .---- … .---- -… .-… …-- – …-- … … …- --. …–

摩斯密码转换网址：http://moersima.00cha.net/

9. SimpleRAR

把下载的文件解压后，发现只有一个flag.txt(很显然是假的)，用 winhex 打开发现有一个 png 文件。

rar对png的文件类型编码是74，就在flag.txt文件结束，这里是7A，所以要把圈圈里的7A改过来喔，保存再次解压。



用winhen打开png文件后发现其实是gif文件。



修改了后缀后，按照题目意思把图层给分离出来（用的是ps，还特地下载了个ps学了一下），再用stegsolve查看

把二维码拼起来，然后再把定位符补上就扫描就可以获取flag啦（都快把我整图吐了。。）

10. base64stego



用脚本跑一下，也很轻松得到flag了（前几天的比赛中也遇到了这样的隐写题（base64加密了49次。。））

11. ext3

把下载好的文件，拷贝一份到kali中，挂载到系统上。mount命令用于加载文件系统到指定的加载点。此命令的最常用于挂载
cdrom，使我们可以访问cdrom中的数据。

执行完命令后，可以直接访问然后获取flag（要把密文用base64解密）



啊，终于又写完一题，看到每一个flag呼之欲出，就会不禁的开心。

12. 功夫再高也怕菜刀

下载附件，用foremost进行pcapng文件的分离，得到一个zip，打开zip，得到一份加密的flag.txt文件。然后用wireshark打开
pcapng文件，查找flag.txt关键字，



发现有个6666.jpg，右键第1150个数据包，追踪TCP流，复制从FFD8开始到FFD9的内容，到winHex里新建文件粘贴，注意粘
贴格式是ASCII Hex。



保存为jpg格式，可以得到图片，即是flag.txt的密钥，打开flag.txt即可获得flag。
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