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 隐写 专栏收录该内容
3 篇文章 0 订阅
订阅专栏

信息隐藏中隐写是其中很重要的一部分。本文通过一段时间的CTF的学习结合个人CTF比赛杂项选手的刷题经历总结。对一部分自己所学过
的隐写进行系统的概括。

隐写

隐写相关概念

定义

隐写分析（steganalysis）技术是对表面正常的图像、音频、视频等媒体信号进行检测，判断其中是否嵌有秘密信息，甚至是指
出媒体中存在秘密信息的可能性，这样就可以找到敌对隐蔽通信的信源，从而阻断隐蔽通信的信通。

分类

从攻击的角度，我们用阐述隐写术的“囚犯”问题对隐写术进行分类。

1、被动攻击
看守人员持有囚犯传递的信件。简单来讲就是不对信息内容进行破坏、修改仅是对文件进行分析，与原始媒体进行对比分析，在

已知敌方所使用的隐写工具和隐写内容的情况下对待检测载体进行检测或者仅持有隐写载体对象而对隐写算法完全不知的盲分析

（难）。

2、主动攻击
又称积极攻击。看守不经过判断分析就对信息进行修改。对媒体信息进行某种处理，使得媒体的使用不受影响但是干扰其中的秘

密信息或造成尽可能的损伤。

3、其他
除了被动攻击与主动攻击，隐写分析还包括估计嵌入信息量的多少，秘密信息的存在性，提取秘密信息以及在位置隐写算法和密

钥的情况下如何解决隐写分析处理等。

隐写分析评价指标
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1、准确性
隐写分析最重要的一个评价指标。一般采用虚警率（把非隐藏信息误判位隐藏信息的概率）和检测率（把隐藏信息正确判为隐藏

信息）表示，两个指标可以描绘成一个二维平面。检测率相关还有一个漏报率，即把隐藏信息判为非隐藏信息的概率。

隐写分析要求在尽量减少虚警率和漏报率的前提下取得最佳检测率，在几个指标无法兼顾的时候首先减少漏报率。

平均错误概率：

全局检测率=1-平均错误率

B为检测率，a为虚警率。n为漏报率。（希腊文字母。。形似代替吧。。）
如果a=B，即（a,B）在上图的对角线上，全局检测率为50%属于随机猜测（瞎猜/。/）。当全局检测率高于85%看作检测性能良
好。

2、适用性
指检测算法能进行多少种检测，多少类隐写算法或嵌入算法。

3、实用性
指由现实条件是否允许其稳定产生检测结果、自动化程度、实时性（分析用时）等衡量。

4.复杂度
针对隐写分析算法本身，可以由隐写分析实现需要的资源开销，软硬件条件等来衡量。

以上指标并没有十分科学的定量，只能根据实际效果等进行得到一个相对结论。

F5隐写算法

F5算法隐写

F5是由德国著名学者Pfitzmann和Westfeld在2001年提出的一种隐写分析方法，是一种只针对JPEG图像，可以提供较大的嵌入
容量、抗卡方分析检测的隐写算法。

F5算法论文详细介绍
F5算法源码
DCT变换
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不想看论文没关系，我简要的描述一下F5算法的原理：
为什么F5隐写算法只对jpeg图像可行呢？

上图是F5算法实现的流程，对于jpeg的存储过程中，首先要对jpeg图像进行分块，在对每块内容进行DCT变换，之后进行一个量
化过程再此之后将隐写的秘密嵌入量化后的非零的DCT系数当中。这就解释了整个F5算法的逻辑以及为什么只是用与jpeg图像
当中。

MP3信息隐写

MP3隐写简单介绍

一般的音频文件如果能以有损的形式进行4：1压缩便很不错了，但是MP3格式却可以在保持相当不错的音质效果的前提下达到
12：1的压缩效果。其过程为上图。
首先MP3音频通过滤波器组和MDCT变化完成时域信号转换为频域信号，同时经过心理声学模型，根据人耳的特性产生掩蔽阈值
用于压缩声音信号，最后用量化和编码模块来根据掩蔽值来对声音频域信号进行量化和编码，最后量化后的低比特率数据被格式

化为MP3比特流。
其中编码实现MP3一个重要部分是两个嵌套的循环。
内循环：量化编码循环。哈夫曼编码使得结果比特数达到足够小。

外循环：噪声控制循环。根据屏蔽阈值对量化噪声进行控制。

数字音频的频域信号在量化和编码时，存在量化误差，这是一个不确定的值（采用不同的心理声学模型也会导致不同的量化误

差），并且这个量化误差如何取值可以在量化编码程序中进行调整设定

MP3stego通过调节量化误差的大小，将量化和编码后的长度作为信息隐藏的方法（内循环中实现）：
1、长度为偶数代表信息0
2、长度为技术代码信息1
从而实现MP3比特流中隐藏信息。如果编码时不符合编码要求，重新进行调节量化误差再进行量化编码。
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MDCT：改进离散余弦变换(Modified Discrete Cosine Transform )一种线性正交交叠变换。它使用了一种时域混叠抵消技术(TDAC)，包含
50%的时域交叠窗，在不降低编码性能的情况下有效地克服加窗离散余弦变换(DCT)块处理运算中的边缘效应，从而有效地去除由边缘效应
产生的周期化噪声，在相同编码率的情况下，MDCT性能优于DCT，广泛应用于语音、宽带音频和图像信号的变换编码中。MDCT本身计算
量庞大，对于实时编解码系统，直接计算复杂度很难接受，其快速算法一类是基于FFT，另一类是基于DCT。
比特率：比特率是指每秒传送的比特(bit)数。单位为 bps(Bit Per Second)，比特率越高，每秒传送数据就越多，画质就越清晰。声音中的比
特率是指将模拟声音信号转换成数字声音信号后，单位时间内的二进制数据量，是间接衡量音频质量的一个指标。 视频中的比特率（码
率）原理与声音中的相同，都是指由模拟信号转换为数字信号后，单位时间内的二进制数据量

DCT算法

基于DCT域水印技术的图像信息隐藏方法研究。
改进目前许多图像隐形水印算法在嵌入强度和含水印图像的质量评价等方面存在的问题，设计了一个较完整的基于DCT域的图
像隐形水印算法，使该算法较好地兼顾不可感知性、稳健性和安全性。

图像隐藏原理：先把原图像各8×8块按Hilbert扫描顺序排列, 然后在原图像分块的Hilbert序列中选取一块图像的DCT域的三个中频
分量之间嵌入水印。嵌入水印具有很好的透明性，水印嵌入强度是与原图像特征相自适应的。同时，水印的提取无须求助于原图

像。

MIDI信息隐藏

MIDI信息隐藏
MIDI文件结构：

类型 长度 数据

4个字节 4个字节 4个字节

每个Midi文件的开头都有如下内容，它们的十六进制代码为:“4d 54 68 64 00 00 00 06 ff ff nn nn dd dd”。
前四个是ASCII字符“MThd”是用来鉴别是否Midi文件，而随后的四个字节是指明文件头描述部分的字节数，它总是6，所以一定是“00 00 00
06”，以下是剩余部分的含义:

>头块之后剩下的文件部
分是一个或多个音轨块，每一个音轨块如表所示：标识符串（4字节）：“MTrk”音轨块数据区长度（4字节）：单位为字节音轨块数据区：由
多个MIDI事件构成表 MIDI音轨块格式每一个MIDI事件的构成：MIDI事件＝<MIDI消息>采用可变长编码，它决定了其后的MIDI消息被执行的时
间。一个MIDI消息是由一个状态字节及多个数据字节构成。MIDI消息根据性质可分为通道消息（Channel Message）和系统消息（System
Message）两大类。

通道消息是对单一的MIDI Channel起作用，其Channel是利用状态字节的低4位来表示，可从0到15共有16个channel。通道消息又
分为声音消息和模式消息。声音消息用于控制合成器的声音产生。模式消息则为最多达16条通道分配声音关系，包括设定单音
模式或复音模式等。

MIDI文件的声音消息有7种。

声音消息 功能描述 数字字节描述

80-8F 声音关闭 1字节：音符号； 2字节：音速

https://kns.cnki.net/KCMS/detail/detail.aspx?dbcode=CDFD&dbname=CDFD9908&filename=2006135619.nh&v=MTc4NjZxZlp1Um1GQ2prVzd6QlYxMjdHTEs3RzlmTnBwRWJQSVI4ZVgxTHV4WVM3RGgxVDNxVHJXTTFGckNVUjc=


90-9F 声音开启 1字节：音符号； 2字节：音速

A0-AF 音键压力 1字节：音符号； 2字节：键压力

B0-BF 控制变化 1字节：控制器号(0-121)；2字节：控制值

C0-CF 改变乐器 1字节：乐器编号

D0-DF 通道触动压力 1字节：压力

E0-EF 音调轮变化 1字节：弯音轮变换值的低字节 2字节：弯音轮变换值的高字节表

声音消息 功能描述 数字字节描述

MIDI文件声音消息改变MIDI音乐文件的部分声音消息并不影响MIDI文件的听觉效果，通过实验，改变声音开启的最低位比特、乐
器编号的最低位比特和通道触动压力的低4比特位，都不会引起听觉差异，因此可在这三种声音消息中嵌入水印信息。

HTML隐写

如{with,height}标记，是html做信息隐藏的关键。class标记和style标记谁放前放后对html页面是没有影响的，但是可以定义当
class在前为0，class在后否为1，这样就定义了1 bit信息。本实验通过修改标记对的前后位置关系，对html文件做信息插入，达
到隐藏的目的。一般会结合摩斯电码或者经过其他处理，再将处理后的内容在html中表达隐藏。

LSB低位隐写

对于LSB算法的研究十分丰富也存在很多很多改进的算法。
LSB算法运用广泛既可以在图像中使用可以适用于音频文件。
但是，LSB最本质的逻辑是很好理解的。
无论是图像还是音频原理都是相同的，都是将表达存储信息的低位部分进行篡改，达到隐藏自己想要隐藏的信息的目的，同时对

原本文件的修改也不会产生很大的影响（人眼无法识别）。

分析LSB隐写工具：
图片工具（Stegsolve.jar）
音频工具 （S-tools）

图像信号处理信息隐藏

二维离散傅立叶、离散余弦和离散小波变换是图像信号常用基础操作，时域信号转换到不同变换域以后，会导致不同程度的能量

集中，信息隐藏利用这个原理在变换域选择适当位置系数进行修改，嵌入信息，并确保图像信号经处理后感官质量无明显变化。

这个很复杂，后续慢慢补充。

结语

对于隐写这块的知识，只知道如何使用工具是很简单的，但是要真正理解每一个隐写算法的过程，能够系统的描述每个隐写算法

的原理却是需要花费很多的时间和经历的，文章内容还没写完，后续的内容随着论文的阅读和实验的实操完善后再补充总结。越

发的去窥看这个宽广的知识领域，越发的对这些算法的发现者油然而起一种敬佩感。

所以，虽然现在很菜，就更要不断向大佬们看起，新手一枚，水文一篇经不起推敲，有理解失误之处，欢迎各位大佬一起交流讨

论。
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