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前言前言

本着知识分享，聚合优质内容为大家提供方便的原则，我们将每周为大家做一期技术专题，论坛本身的内容有

限并且带有天然的局限性，不得已很多内容都是外部转载来的，在此并无侵权的意图，只为大家更好的去学

习，如有作者或网站不同意分享到本社区的，可私信我来解决，感谢大家的支持！

这次专题从防御切入，其实就像老话说的，知攻则知防，当你了解一种攻击手法及其所有的变种时，那么你就

对如何防御想必已经有了个模糊的概念。但将你对防御的想法应用在企业之中时总是会出现各种各样的问题，

难保不会有那么一天，你的同行好基友在朋友圈开着嘴炮，骂着你做的防御体系**无比。

真正的问题在于，环境总是在快速变化的，业务的研发走了一个又一个，系统架构改了一遍又一遍，你午睡个

两小时的时间公司已经有那么几个岗位换人了。所以才会出现所谓动态防御，自适应防御的概念。就像 长亭科
技，还有其他一些企业在防御web问题所做的产品，通过机器学习 结合 waf的思路，降低跟随变化的成本，去
逼近最后一公里的问题。

当你为业务系统构建了个比如强大的安全体系时，你又会发现隔壁的小王因为12345的弱密码导致了你们几百万
的直接损失，人是安全最核心的问题，这句话这么说一点不为过。比如我刚才说的几百万损失，是个实际案

例，所以安全培训也成为了甲方必做的功课。

总而言之是个苦逼的岗位，好好努力，早日转行。

以上个人观点，谨慎吸收
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