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本文作者目前是微软的一名漏洞研究员，他讲述了将挖洞当作爱好和当作职业的笑与泪，以及一些建议忠告。如下是全文。

我写的通常都是自己挖到的有意思的浏览器 bug，希望能借读者一臂之力，应用这些经验或思路。不过这次我写的是将挖洞作为业余爱好与从事漏洞研究工作的不同之处。下面我
将和你分享我的遗憾、惊喜和建议。

从漏洞业余爱好者到漏洞研究员的转变让我具有独特的观察视角，而我乐于分享这一点。不过这篇文章仅是一家之言，很可能无法代表你的观点。不过我仍然希望你能从中获得一

些启发。

背景介绍

2015年年初，我获得了人生中的第一份官方漏洞奖励，也是从那时开始，我踏入了猎洞这一行。我挖的第一个漏洞是位于 O365中的XSS 漏洞，到2010年代后期，我在Firefox 挖到
了第一个有效的浏览器漏洞。从此之后，我基本上是在查找浏览器漏洞。

2020年的后知后觉

我犯的最大一个错误是，错误地认为，由于自己几乎只专注于浏览器漏洞，所以对信息安全的热爱无法转换成安全职业。从某种程度上讲，浏览器漏洞研究是一个细分领域，似乎

我认识的多数漏洞猎人早期都是从 web 应用安全开始而且通常会一直专注于这个领域，而我却对浏览器情有独钟并一头扎下去。这一事实让错误假设似乎成了板上钉钉的事。

但实际上正是因为浏览器安全领域的细分程度如此之高，所以符合主流浏览器厂商提出的浏览器安全职位要求的求职者并不多。我进入微软工作已超过一年，梦想照进现实，我们

来聊聊本来可以如何更好地获得这个职位。

我从未想到自己会找到和浏览器安全相关的职位，于是忽视了企业为保护浏览器安全所做的一些事情。我挖洞的主要方式是尽可能地阅读与浏览器及其安全相关的资料，之后手动

测试自己的想法：虽然这种方法很耗时间，但我发现自己乐在其中，那种感觉和冥想差不多。大不了就当自己了解了一个新的Web API，但如果能找到一个有意思的安全漏洞就是
双赢的结果了，而付出的成本不过是时间。换句话说，我不仅从未真正进入 fuzzing 阶段，还对这种方法有了一种错误的看法，以为fuzzing就像是挖币，认为自己只需要运行一个
fuzzer 并滥用 CPU，等待有价值的崩溃发生即可。我心中一直有个小人说这是浏览器安全的下一个阶段，但可能我掉入了固有方法的舒适区。

一言以蔽之：找到你的细分领域，就是让你兴奋而且能坚持下去的东西。做自己乐于做的事情你总会赢。

要想着修复漏洞

作为猎手，我所关心的就是找到有效的安全漏洞，提交，也可能还会为此进行讨论，之后离开去寻找下一个漏洞。这种做法让我的技能集出现了缺口，也错过了很多了解漏洞产生

原理的学习机会。如果你也想尽快提交漏洞以免和别人重复，那么最起码应该花点时间研究下补丁。

我曾以为，“为啥我要免费给别人做事？” 是吧？事实并非如此。这种思维为何会降低效率的原因如下：

1、了解了有问题部分的代码，假以时日你最终会了解到：比如 Chromium 的代码库以及其中的运行方式，它会让你挖洞越挖越顺；

2、 一旦发现了漏洞根因，你就可以查找这种存在漏洞代码的其它实例，最后，一个漏洞可能就变成了多个漏洞；

3、有了这种洞察力，你最终可能发现稍加修改，漏洞的严重程度就要比最初想的要更高；

4、你也可以付费为 Chrome 等编写补丁，从而增加可获得的漏洞赏金。

在挖洞过程中，我做对的一件事就是参与漏洞报告和推特讨论。我阅读每个评论而且这些讨论中往往暗藏宝石。我也从来不遮掩对漏洞评估的反对意见，因为手握证明，我也会接

收拒绝并愉快地继续前进。作为员工了解了后台的问题处理方式后，我发现很多事情都是合理的。之前不了解这一切时，我对结果是不接受的。

现在我的工作不仅要提交安全漏洞，而且还要和开发人员一起修复漏洞。有时漏洞易于修复但并非一直如此。在提交漏洞时我必须额外注意，因为不仅要确保复现用例是最小化

的，而且还要附上根因分析并给出修复建议。有时我会通过漏洞奖励计划提交漏洞，有时我会补充报告，便于开发人员能快速理解问题。

我们收到的大多数漏洞并非真正的漏洞。多数是重复提交的、设计问题以及无法复现或无效。很多时候漏洞描述并不直接，因此所有相关人员会一起讨论交流。这些会话中包含很

多有意思的洞见，我总是很期待阅读这些邮件内容，如上所述，这些讨论内容中暗藏着宝石。我经常会解释为何某些是漏洞某些不是，虽然这和此前的工作大不相同但仍然是类似

的。因此，很明显之前报告的漏洞以及阅读评论的做法使我能够应付工作。

漏洞是不可避免的。随着Edge浏览器的发展，会出现新的特性/变更/改进，引入的代码自然会越来越多，产生的漏洞数量也会越来越多。更具体来说，漏洞是由如下方面引起的
（适用于开发人员和安全团队）：
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经验不足。没有人天生就理解庞大的 Edge 代码库的原理。理解需要时间，而犯错就是我们学习的方式。

不要假定最糟糕的情况。在保护安全方面，健康水平的焦虑是有帮助的；总是把假定的最糟糕情况作为潜在担忧，告知安全团队。

缺乏安全教育。我在计算机科学本科学习期间，学校并未开设安全课程。虽然课堂上可能会提到最佳编程实践，但它并非重点且远远不够，因此自学一些常见漏洞起着重要作

用。

这份工作的一个重要部分是教授他人和自己学习安全知识。安全漏洞的发现就是和所有相关人员进行讨论的机会，可以讨论漏洞如何运作以及未来如何通过自动化测试阻止它再次

产生。安排强制性安全培训、记录最佳安全实践、以及每周发送安全小技巧邮件，让安全成为每个人的优先考虑因素。

早期我发现一件事：通常情况下，相比写出无懈可击的代码，找到安全漏洞更容易。因此，投资开发安全意识对于确保浏览器安全至关重要，但如果没有开发人员的协作，一切都

是空谈。确保浏览器安全是所有团队的共同责任，而不应仅落在安全团队头上。

工作的另外一部分是对所有计划引入 Edge 的新特性进行安全审计。你可能认为这部分工作最像浏览器猎洞，那你可就错了。尽管目标是找到特性中的 bug，但同时需要查看真正
的 C++ 代码，而这是我在挖掘浏览器漏洞时很少做的事情。我必须马上学习一些 C++ 知识并粗略了解 Chromium-Edge 的代码库知识。虽然要花点时间但在同事的帮助下我hold住
了。但实际上我希望自己之前应该更加关注漏洞是如何修复的，而不是关注漏洞报告是否通过。

一言以蔽之：深入挖掘要比节省时间转向下一个漏洞重要得多。所以应该更加深入地挖掘并阅读代码。

怀疑

在整个旅程中，我常常会陷入自我怀疑。记得发现第一个漏洞之前我还在想，“我谁啊，要从这么大的公司找 bug？“但不管咋样，我还是傻傻地尝试了。当收到工作 offer 时，我想
的是，”我谁啊，还能在这么大的公司工作？“不过我还是来了。

这种常见的感觉被称为“冒充者综合征”，要想克服它就得先了解它。忽视心中爱唱反调的小人人，试着做一些最初自己认为无法办到的事情，你就会被自己惊喜到。我在推特上比较
活跃，仅关注处于安全圈子的人，并且坚持对圈子做贡献，这是我提升自信心的方式。我讨论的并非是获取粉丝，而是获得自己所崇拜的牛人的鼓励让我一路向前。了解他人的工

作鼓舞着我而且激励着我变得更好。成为团队的一分子也同样如此，和知识技能远在我之上的人一起工作让我变得更好，因为我周围都是很了不起的人。

一言以蔽之：勇敢点，去追求。成为支撑系统的一部分吧，不管它看起来是什么样子的。

分享就是关爱

大多数（如果不是全部的话）漏洞猎人都是自学成才，也就是从网上的免费资源学习。Writeup、博客、论文、幻灯片以及讨论安全的演讲和视频都是其他作者的努力。回馈并继续
为这个开放资源做出贡献是自然而然之举，而且也会帮助他人实现目标。这样做带来的好处要比所花费的时间更有价值，比如：

1、如果你像我一样母语并非英语，那么通过上述活动可以锻炼自己的技术协作技能。有效沟通安全问题的能力对于确保大家都理解并使工作顺利进行至关重要。

2、就某个话题进行写作能使自己重新了解这个领域，而且很有可能会获得之前错过的新东西。

3、这样做会让互联网更安全。你的贡献可能对其他人找到其它bug至关重要，因此会使更多的bug得到修复。

4、你会获得声誉和认可。需要招聘或协作的人员会因为你的写作而记住你。

当然，在社交媒体上你可能更加关注点赞数/阅读数/参与而非作品本身，我也会掉入这个陷阱。不要以点赞数的多少来衡量自己工作的价值，因为它是错误的。你可以把推特等社交
媒体作为获益渠道，不过需要花一些时间关注对的人以及设置一些正确的词语。

我之前还有一种先入为主的想法，认为像微软这样的大企业不会关心在网上写东西的人。当我写下对某些公司的失望时，我只是在和同龄人发泄，而不会想到这些公司会有人关

注。但事实上这些漏洞/推文对公司确实很重要，它们设置反馈功能并非为了好看，而真的是会有人看反馈。我的反馈得到认真对待，而设立目标是为了达到目标。这也是为何要写
博客/推特/社交文章的另外一个原因，它真的会让你的声音被听到。

一言以蔽之：展现自己，让别人知道自己，让自己的声音被听到，你会发现自己身处一个超赞的社区。

掌握好自己的节奏

当我猎洞时，时间都是我的。我想挖的时候就去挖，如果感觉自己正被掏空，就会停下来做点别的。如果我有全职工作（进入微软之前），我就会放下安全研究工作做日常工作，

所以从某种程度上讲我已经做到了平衡。

我在疫情期间加入微软，所以和很多人一样我也是在家办公。作为新员工我想要学到所需学到的一切东西并尽最大努力做好这项工作，而在家办公也是我之前从未体验过的，它去

除了那种人离开办公室并告诉大脑工作模式关闭的感觉。这两个因素叠加到一起使我工作很长时间而且在周末也在工作。我那时特别兴奋，因此在控制节奏方面犯了一个大错。我

忽视了团队成员给出的关于精力耗竭的建议以及微软给出的关于工作生活平衡的消息和提醒。

我感受到了这种倦怠。精神状态疲惫，感觉不适而且压力山大。于是我立即行动，停止在周末工作，知道何时结束一天的工作并拥有释放压力的时间。我保证一天至少睡七八个小

时并少喝咖啡。第一次度假时，我让自己不要想着工作的事情，回来后我的精神状态焕然一新。耗尽的感觉一扫而空，并做好了征服世界的准备。

一言以蔽之：掌握好自己的节奏，防止耗竭。这是一场马拉松而非冲刺。

如何进入浏览器安全领域？

这可能是我遇到的最常见问题之一。于我而言，我只是觉得浏览器漏洞很酷，这一点支撑着我去挖洞。除了之前提到的低自尊障碍外，答案就是这么简单。要知道，你自己必须要

阅读很多东西，没有任何捷径，其实对于其它任何事情而言也一样，阅读自己感兴趣的一切至关重要，知识就是一切。

如下是一些可参考的入门资料：



1、Chromium 代码库——其中包含数百万行代码，查找你感兴趣的具体特性是如何运行的；Chromium bug tracker——某些被提交为安全漏洞的bug，其中包含深度讨论；
Chromium security FAQ （安全常见问答）——涵盖了很多被发送为安全问题的误报；Chromium severity guide（严重性指南）——它会通过案例告诉你如何判定安全漏洞的严重程
度。

2、Mozilla bug tracker——你可以找到影响 Firefox 6 的漏洞报告；Mozilla 安全公告——获取最新的 Firefox 安全漏洞修复方案，尽管通常而言，最近的几期中的漏洞尚未公开。

3、持续关注我的博客文章，；）

浏览器漏洞大概可以分为两种主要类型：

1、内存相关漏洞——释放后使用漏洞、缓冲区溢出及其朋友们，这些漏洞类型在  Chromium安全漏洞（高危及以上级别）中占比大概70%；

（1）进入 “about:crashes”，可以看到崩溃清单。对于Chrome 而言，可从如下位置找到崩溃转储：

C:\Users\test\AppData\Local\Google\Chrome\User Data\Crashpad\reports

（2）获得 winbg，打开这些崩溃转储并执行 !analyze –v

（3）还可以从此处 (https://commondatastorage.googleapis.com/chromium-browser-asan/index.html) 获得 Chromium ASAN build，找到在正常 build 情况下找不到的漏洞，并且给
出更好的堆栈跟踪

（4）通常通过fuzzing 就能找到这些漏洞。

2、  逻辑漏洞——全局XSS、SOP 绕过、UI欺骗等都是逻辑漏洞类型，和损坏内存没有任何关系。

（1）通常需要手动查找和/或阅读源代码

因为进入安全这一行之前，我基本从事的是web技术工作，因此有了一些 HTML/JS/CSS/HTTP的背景知识，所以会很自然地更加关注逻辑漏洞。因此，如果你已经具备一些 Web
知识，那专注于逻辑漏洞可能会更容易过渡一些。从另一方面来讲，如果你在逆向工程和/或自动化方面的经验更丰富，那就选择fuzzing 并重点关注内存损坏问题。当然，两个都抓
也是可行的。

一旦大脑里面存储了足够多的信息，那么当你提出一些想法时就尝试去实践，尽管多数会失败，但要坚持不懈，最终你就会发现安全漏洞。

一言以蔽之：阅读、阅读、再阅读，要有创造性，失败之后多加尝试。

一切皆自动化

Fuzzing 在软件厂商保护自家应用程序过程中发挥着重要作用，自动化极具价值，因为它节约了很多时间并能获得很多成果。Fuzzing 就是将伪随机生成的输入投放到某个进程（如
浏览器）中的过程，之后检测该进程是否崩溃。微软在fuzzer 中投入很多，很明显这是我必须补充的一个技能。

事实证明，我对fuzzer的误解（毫无疑问）是极其错误的。Fuzzing 就像是大海，本身就拥有很多种不同的方法论和学科。截至目前，我自己的经验只适用于浏览器上下文，而我只
是刚刚接触而已，不过我已经感受到了它的巨大潜力。如下是我常用的一些工具/fuzzer/生成器，当然它们远非全部：

1、Libfuzzer：这是一个进程内覆盖率指南 fuzzer。以最基本的术语来解释就是，设置一个函数，便于将所有类型的输入抛进去并返回覆盖率信息（这里的“覆盖率”是指在既定输入
中触及多少代码）。它要求能够访问浏览器源代码并具备一些 C++ 知识。

2、 Dharma：基于语法的fuzzer。由于这是同事 Christoph Diehl 创建的，我很高兴在遇到问题时可以去问他。你所需做的就是写一个语法文件，告诉它某个特定的 JavaScript API
或 HTML 元素是什么样的，它就会生成你可以在浏览器内运行的测试用例。它不需要具备浏览器源代码知识但要求具备 JS 和 HTML 知识以及某些关于语法文件的语法实践。

3、Playwright/Puppeteer —— 控制浏览器的 NodeJS API。这是一个很棒的工具，可以使你对浏览器具有很多控制。如果你需要使用浏览器执行一些重复任务，则会发现它是有用
的。无需具备浏览器源代码背景，具有一些 NodeJS 背景即可。

4、Octo——Fuzzing 库。在fuzzing 过程中有时需要生成一个随机字符串或随机数等。这个库能使我们轻松访问还可用于绑定版本的 NodeJS 项目中或浏览器中。无需具备浏览器源
代码背景，一些 NodeJS/JS 背景即可。

一言以蔽之：进入自动化；扩展自己的眼界，不要在舒适区待太久。

报告浏览器安全漏洞

安全漏洞将会一直存在，我认为这个事实在很长时间内都不会改变。就在你阅读本文时，就有一个bug等待你挖，所以赶紧去挖吧。

假设你在 Edge 中找到了一个漏洞，报告前建议先了解：

1、它能在Chrome 上复现吗？

（1）能——报告给 Chromium 而不是 Edge

（2）不能——报告给Edge

2、它能在Firefox 上复现吗？

（1）能——分别报给 Edge 和 Mozilla

（2）不能——那就只报给 Edge

3、你用的是Edge的最新稳定版吗？

（1）去 “edge://settings/help” 看看是不是最新的

（2）在报告中指出所使用的版本

4、在报告中指出所使用的操作系统（Windows、Mac、Linux、安卓或 iPhone）

5、在报告中上传一个最小的测试用例（不要发送实时演示链接）

6、上传一个关于该行为的短视频（我个人用的是OBS）



7、找到之前其它浏览器公开披露的漏洞作为先例

一言以蔽之：漏洞等待你去挖。

结论

希望这些经验会给你带来一些启发，你可以汲取其中的经验教训。其实我所提到的技巧只是流于表面，如果你遇到令人困惑的问题，就要深入挖掘了。搜索信息的能力同样是一项

具有价值的技能，所以要尝试精进这种技能。如果卡壳了，遇到问题了，欢迎探讨。

推荐阅读

无线路由器挖洞方法大比拼：白盒 or 黑盒？

详述 Discord Desktop app RCE 挖洞经过，最后得$5000 + $300 （含 PoC 视频）

沙场白帽老兵聊未来的挖洞方向及其它

白天做安全，晚上去挖洞

Facebook 推出“白帽设置”新功能，提升赏金猎人挖洞效率

原文链接

https://microsoftedge.github.io/edgevr/posts/bug-bounty-hunter-to-working-at-microsoft/

题图：Pixabay License

本文由奇安信编译，不代表奇安信观点。转载请注明“转自奇安信代码卫士  https://codesafe.qianxin.com”。

奇安信代码卫士  (codesafe)

国内首个专注于软件开发安全的产品线。

https://blog.csdn.net/smellycat000/article/details/119466695
https://blog.csdn.net/smellycat000/article/details/109234114
http://mp.weixin.qq.com/s?__biz=MzI2NTg4OTc5Nw==&mid=2247495663&idx=1&sn=b31312fcf24ac4c374083c6ff472ff11&chksm=ea94de85dde35793f273ed4c55422482a469a4c8035e9a437499a73f98fa0112e0e8ee3def26&scene=21#wechat_redirect
https://blog.csdn.net/he_zhidan/article/details/2348504
https://blog.csdn.net/qq_41689867/article/details/99771503


    觉得不错，就点个 “在看” 或 "赞” 吧~
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