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前言

并非完全的原创，有些是参考了网上的wp，在这里做个整理，如果侵权可以私信联系。

一：一眼就解密 base64 SElTX1NUUklOR30=

ZmxhZ3tUSEVfRkxBR19PRl9USElTX1NUUklOR30=

有等于号是bace64的特征

CTF在线工具-在线base编码|在线base解码|base16编码|base32编码|base64编码 (hiencode.com)

http://www.hiencode.com/base64.html


二：看我回旋踢 synt{：凯撒密码

密码：synt{5pq1004q-86n5-46q8-o720-oro5on0417r1}

此为凯撒密码，网址为：

凯撒密码在线计算-ME2在线工具 (metools.info)

为什么加密位移为13：一个个试出来，如果显示为flag，则加密位移为13

三：password

这个题目简直有毒，但是看题解分析密码有十个，张三19900315正好十个数字

http://www.metools.info/code/c70.html


flag{zs19900315}

四:变异凯撒 ASCII



在密码学中，恺撒密码（英语：Caesar cipher），或称恺撒加密、恺撒变换、变换加密，是一种最简单且最广为人知的加密技
术。它是一种替换加密的技术，明文中的所有字母都在字母表上向后（或向前）按照一个固定数目进行偏移后被替换成密文。例

如，当偏移量是3的时候，所有的字母A将被替换成D，B变成E，以此类推。

前三个字母afZ_对应flag，而凯撒密码也意味着字母的对应是符合顺序规律的

我们查看ASCII表



a:97 f:102 Z:90 _:95

f:102 l:108 a:97 g:103

分别相差：5 6 7 8

afZ_r9VYfScOeO_UL^RWUc

写出脚本

ciphertext = 'afZ_r9VYfScOeO_UL^RWUc'
j = 5
for i in ciphertext:
    print(chr(ord(i) + j), end='')
    j += 1

最后求出flag：flag{Caesar_variation}

五：Quoted-printable =E9=82=A3



打开看到是这个样子

网络管理员在线工具 - Quoted-Printable (mxcz.net)

http://www.mxcz.net/tools/QuotedPrintable.aspx/


六 Rabbit加密 U2FsdGVkX1/

Rabbit加密-Rabbit解密-在线Rabbit加密解密工具 (jsons.cn)

七：篱笆墙的影子：栅栏加密

felhaagv{ewtehtehfilnakgw}

栅栏密码在线加密解密 - 千千秀字 (qqxiuzi.cn)

http://www.jsons.cn/rabbitencrypt/
https://www.qqxiuzi.cn/bianma/zhalanmima.php


每组数字为2加密后：

flag{wethinkwehavetheflag}

暴力破解

栅栏密码(Rail-fence Cipher)就是把要加密的明文分成N个一组，然后把每组的第1个字符组合，每组第2个字符组合…每组的第
N(最后一个分组可能不足N个)个字符组合，最后把他们全部连接起来就是密文，这里以2栏栅栏加密为例。

felhaagv{ewtehtehfilnakgw}

flag，f与l之间有一个字母，所以栅栏数目为2,我们直接分离后变成

flag{wethinkw

ehavetheflag}

八：RSA

此题主要了解RSA如何使用

打开RSAtools，输入的e要转换为16进制，输入R和Q并按CAL.D即可得到D



flag{125631357777427553}

九：丢失的MD5 unicode

打开来发现是python代码



我们把语法修正一下

import hashlib   
for i in range(32,127):
    for j in range(32,127):
        for k in range(32,127):
            m=hashlib.md5()
            m.update('TASC'+chr(i)+'O3RJMV'+chr(j)+'WDJKX'+chr(k)+'ZM')
            des=m.hexdigest()
            if 'e9032' in des and 'da' in des and '911513' in des:
                print(des)

运行后发现报错

就是在使用hashing之前需要对unicode进行编码

将字符转化为utf-8即可

import hashlib   
for i in range(32,127):
    for j in range(32,127):
        for k in range(32,127):
            m=hashlib.md5()
            m.update('TASC'.encode('utf-8')+chr(i).encode('utf-8')+'O3RJMV'.encode('utf-8')+chr(j).encode('utf-8
')+'WDJKX'.encode('utf-8')+chr(k).encode('utf-8')+'ZM'.encode('utf-8'))
            des=m.hexdigest()
            if 'e9032' in des and 'da' in des and '911513' in des:
                print(des)

十：Alice与Bob素数分解 使用yafu工具，md5

题目描述



使用指令

下一步：md5的32位小写hash，意思是进行md5加密且选择32位的那一个

网站



md5在线解密破解,md5解密加密 (cmd5.com)

101999 966233

直接输入即可，不需要选择类型

十一：rsarsa

题目描述：

https://www.cmd5.com/


一般情况下都是选择十进制，rsa工具要求出D



得到D，一定要黏贴完成

566320475711906605675203410288611948624114284168625070347625872299951386056498369602206199034563927
521159432993353851632162337446246238488742353033096363934467363472386277930227252609864669579747530
041292106804014323774449841951450098019673911966155244888536202329259923875632707462979091121174513
98527453977

给出了C，说明需要用到python的快速求幂取模运算

p=96484230290105156765905517400104265349457376392357398006439893520398525072984913995610350091634270503701075707
33633350911691280297777160200625281665378483
q=11874843837980297032092405848653656852760910154543380907650040190704283358909208578251063047732443992230647903
887510065547947313543299303261986053486569407
n=p*q
C=83208298995174604174773590298203639360540024871256126892889661345742403314929861939100492666605647316646576486
5262174570063768422808697285817267464015837058999417682141387422596893348407356335530538876418476511737762518202
93087212885670180367406807406765923638973161375817392737747832762751690104423869019034
d=56632047571190660567520341028861194862411428416862507034762587229995138605649836960220619903456392752115943299
3353851632162337446246238488742353033096363934467363472386277930227252609864669579747530041292106804014323774449
841951450098019673911966155
M=pow(C,d,n)
print(M)

最后得到

5577446633554466577768879988



十二：凯撒大帝

看题目意思是用凯撒解密将FRPHEVGL解密后会得到一个我们熟悉的单词，然后同解密的方式加密ComeChina可以得到flag

然后脑袋想想估计不会是很复杂的偏移，直接拖到网站好了



一个个解密在偏移量到13的时候出现单词SECURITY，觉得就是他了，然后把comeChina进行加密得到flag

十三：windows系统密码 md5加密 :::

Administrator:500:aad3b435b51404eeaad3b435b51404ee:31d6cfe0d16ae931b73c59d7e0c089c0:::

密码是：与:::之间，windows密码一般是md5加密

[外链图片转存失败,源站可能有防盗链机制,建议将图片保存下来直接上传(img-fmQYgJa6-1649124329248)
(https://raw.githubusercontent.com/lllwky/botany/main/img/image-20220331235441007.png)]

每个密码都试一下得到flag

十四：信息化时代下的步伐 数字转中文





数字转中文使用中文电码工具

中文电码查询 Chinese Commercial Code - 标准电报码免费在线查询|姓名电码|美国签证电码 (mcdvisa.com)

十五：传统知识＋古典密码 栅栏密码与凯撒密码 辛卯，癸巳，丙戌，辛未，庚辰，癸

http://code.mcdvisa.com/


酉，己卯，癸巳。

题目描述



2830230817101630+60即每个数字都加60

88 90 83 68 77 70 76 90

两个数字对应一个字母，想到ASCII表

查表可得 X Z S D M F L Z

古典加密一般为栅栏密码与凯撒密码，都丢进去试试

不知道为什么上一个栅栏密码解答和网络上的题解不太一样

CTF在线工具-在线栅栏密码加密|在线栅栏密码解密|栅栏密码算法|Railfence Cipher (hiencode.com)

这个题目天干地支都是以2计数，所以栅栏密码为2

http://www.hiencode.com/railfence.html


然后再丢到凯撒密码一个个试

flag{SHUANGYU}

记住是大写且要包上flag

十六：凯撒？替换？呵呵 暴力破解网站

这个题目与好野蛮

MTHJ{CUBCGXGUGXWREXIPOYAOEYFIGXWRXCHTKHFCOHCFDUCGTXZOHIXOEOWMEHZO}



来个暴力破解网站喽

quipqiup - cryptoquip and cryptogram solver

选择第一个去掉空格就是flag

flag{substitutioncipherdecryptionisalwayseasyjustlikeapieceofcake}

十七 猪圈密码

题目描述：

https://quipqiup.com/


打开发现是一张图片

CTF在线工具-在线猪圈密码加密|在线猪圈密码解密|猪圈密码算法|Pigpen Cipher (hiencode.com)

http://www.hiencode.com/pigpen.html


真是可爱的一道题啊

十八：RSA1

RSA算法原理 - 知乎 (zhihu.com)

之前只是学会了如何使用工具，这题开始认真学会RSA算法

互质关系：如果两个正整数，除了1以外，没有其他公因子，则称他们为互质关系

欧拉函数

任意给定正整数n，在小于等于n的正整数之中，有多少个与n构成互质关系，用 φ(n)表示

若n为质数，φ(n)=n-1。

若n是指数的某一次方即n=p k)=p (k-1)

若n=pq（两个质数）

则φ(n)=φ(pq)=φ§φ(q)

欧拉定理

如果两个正整数a和n互质，则a的φ(n)次方-1可以被n整除。

模反元素

如果a与n互为质数，则一定可以找到整数d使得pd-1能被n整除

记作da=1（mod n）

RSA算法

k,则φ(p k-p

https://zhuanlan.zhihu.com/p/48249182


1：随机选取两个不相等的质数p和q

2：计算p与q的乘积n

3：计算n的欧拉函数φ(n)

4：随机选取整数e，e与φ(n)互质

5：计算出e对于φ(n)的模反元素d

题目如下

[外链图片转存失败,源站可能有防盗链机制,建议将图片保存下来直接上传(img-aZoq0ceo-1649124329261)
(https://raw.githubusercontent.com/lllwky/botany/main/img/image-20220401163349449.png)]

p = 863763376725700856709965348654109117132049150943361544753916243791124417588566780639841179052408355344515811
3502227745206205327690939504032994699902053229 
q = 126406749739964727691760479371708834209270508214800105815931371353724738805956137373376306297525773461470392
84030082593490776630572584959954205336880228469 
dp = 65007957022168346211090423511932615306500438410562529309309496633586250168818328407280660261502646930761093
54874099841380454881716097778307268116910582929 
dq = 78347226367355344901953258038647067238057403355130388913791176043888168367455609809825679567351220196300217
5438762767516968043599582527539160811120550041 
c = 247223054038873820735673164676490806626315529059602293990791079956021544181760563358006388875276141640735304
3765708507967615735020535194522298935131607648657359957604197833987226592506276431853608900731027027852615967893
7431903862892400747915525118983959970607934142974736675784325993445942031372107342103852

import gmpy2
d = gmpy2.invert(q,p)
mp = pow(c,dp,p)
mq = pow(c,dq,q)               #求幂取模运算

m = (((mp-mq)*d)%p)*q+mq       #求明文公式

print(hex(m))          #转为十六进制

如果c与p互为质数，则一定可以找到整数d使得dp-1能被c整除

记作da=1（mod n）

最后的结果

再十六进制转文本

16进制转换，16进制转换文本字符串，在线16进制转换 | 在线工具 (sojson.com)

noxCTF{W31c0m3_70_Ch1n470wn}将noxCTF转换为flag{}

十九：old fashion 爆破工具

https://www.sojson.com/hexadecimal.html


不会的统一用爆破工具吧

quipqiup - cryptoquip and cryptogram solver

https://quipqiup.com/


二十 js表情包转换

打开文件发现



进入转换网站

aaencode - Encode any JavaScript program to Japanese style emoticons ( ) (utf-8.jp)

按F12打开控制台

_

https://utf-8.jp/public/aaencode.html


然后输出即可得到flag

二十一：Cipher



打开破解网站

Playfair Cipher (rumkin.com)

密钥根据题目公平的玩吧，是playfair

flag{itisqstaproblegmavefip}

http://rumkin.com/tools/cipher/playfair.php


（要把大写改为小写）

二十二：摩斯密码01版

这题的题目找不到了，那就直接上代码吧

s = '0010 0100 01 110 1111011 11 11111 010 000 0 001101 1010 111 100 0 001101 01111 000 001101 00 10 1 0 010 0 0
00 1 01111 10 11110 101011 1111101'
b=s.replace('0', '.')
print(b.replace('1','-'))

然后再用网站进行破解

二十三 HEX密码 666c61677b57336c63306d655f54305f4354467d

与base64很像但是没有=所以为hex

Hex编码/解码-在线工具 (toolbaba.cn)

二十四 base family

最后发现是base91

BASE91编码解码 - Bugku CTF

得到base64再进入base64进行解密

https://www.toolbaba.cn/d/dev_hex2str
https://ctf.bugku.com/tool/base91


解密工具集合

在线工具 - Bugku CTF

int(b.replace(‘1’,‘-’))

然后再用网站进行破解

二十三 HEX密码 666c61677b57336c63306d655f54305f4354467d

与base64很像但是没有=所以为hex

Hex编码/解码-在线工具 (toolbaba.cn)

二十四 base family

最后发现是base91

BASE91编码解码 - Bugku CTF

https://ctf.bugku.com/tools
https://www.toolbaba.cn/d/dev_hex2str
https://ctf.bugku.com/tool/base91


得到base64再进入base64进行解密

解密工具集合

在线工具 - Bugku CTF

https://ctf.bugku.com/tools
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