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刚刚做了几道简单的ctf题，顺便写下write up ,做个简单的记录。

在bugku平台上做的题。

首先是杂项栏目的题：

1.这是一张单纯的图片：http://120.24.86.145:8002/misc/1.jpg

根据题目可以猜出这应该是一道很简单的题，保存图片后直接用记事本打开，

最后一行可以明显看出是Unicode编码，直接在线解密，得flag。

2.猜：http://120.24.86.145:8002/misc/cai/QQ20170221-132626.png

打开图片发现图片是一个人的半张脸，根据提示知道flag是一个人名，那就百度识图看看就可以了，轻易就发现
了图片上到底是谁~~~

接下来做了几道web的题，因为对web比较感兴趣，就先做了web的。

1.web2：http://120.24.86.145:8002/web2/
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打开网页，直接查看网页源代码

直接得到了flag，是一道很简单的题。

 2.文件上传测试：http://103.238.227.13:10085/ 
要求上传PHP文件，找一个PHP文件上传后提示非图片文件，若上传图片则提示非PHP文件，于是用burp 抓包试试，观察到
关键字filename=1.jpg 

--WebKitFormBoundarysVJSn3Cwzvlunl9y 
Content-Disposition: form-data; name="file"; filename="1.jpg" 
Content-Type: image/jpeg 

直接修改为1.jpg.php,然后Ctrl+R，再forward，在网页上就出现了flag。 

  3.计算器：http://120.24.86.145:8002/yanzhengma/ 
也是很简单的一道题，打开题目发现是计算题，想输入答案，但发现无法验证成功，于是查看源代码，发现代码中将答案最大
长度设置为“1”，修改最大长度，任一个大于正确答案的长度都行，之后再输入正确答案，就能得到flag了。 
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