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0x01 解题思路解题思路

F12查看网页源码：

;

直接访问获取到source.php源码：
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<?php
    highlight_file(__FILE__);
    class emmm
    {
        public static function checkFile(&$page)
        {
            $whitelist = ["source"=>"source.php","hint"=>"hint.php"];
            if (! isset($page) || !is_string($page)) {
                echo "you can't see it";
                return false;
            }

            if (in_array($page, $whitelist)) {
                return true;
            }

            $_page = mb_substr(
                $page,
                0,
                mb_strpos($page . '?', '?')
            );
            if (in_array($_page, $whitelist)) {
                return true;
            }

            $_page = urldecode($page);
            $_page = mb_substr(
                $_page,
                0,
                mb_strpos($_page . '?', '?')
            );
            if (in_array($_page, $whitelist)) {
                return true;
            }
            echo "you can't see it";
            return false;
        }
    }

    if (! empty($_REQUEST['file'])
        && is_string($_REQUEST['file'])
        && emmm::checkFile($_REQUEST['file'])
    ) {
        include $_REQUEST['file'];
        exit;
    } else {
        echo "<br><img src=\"https://i.loli.net/2018/11/01/5bdb0d93dc794.jpg\" />";
    }  
?> 

源码中得知hint.php的存在，直接访问：

  

猜想flag在ffffllllaaaagggg文件中，需要通过source.php源码审计获取。



0x02 源码审计源码审计

  souce.php需要用户通过任意REQUEST方式传入一个file参数，通过checkFile函数检查后传入include函数进行文件包含。

  对source.php片段进行搜索，发现一个类似的phpMyadmin漏洞：CVE-2018-12613 PhpMyadmin后台文件包含分析

  本题的漏洞主要在于对file参数进行白名单检查时，采用在末尾添加**?然后截取开始至第一个然后截取开始至第一个?**之间的子串，再检查该子

串是否在白名单中的方式check。这种操作一共有两次，其中第二次操作之前会对原参数进行一次url解码。这样做的本意是想在
file参数后即使跟参数也能够解析出文件名，但也因此遗留了漏洞。这样我们只需要构造 [name in whilelist]?xxxxx格式的file
参数就可以通过checkFile函数中的第一次检查返回True，构造 [name in whilelist]%253fxxxxxx格式的file参数就可以通过
checkFile函数中的第二次检查返回True（PHP会先自动进行一次url解码把%253f解码成为%3f，第二次操作中还含有一次url解码
把%3f解码成为?）。这样就可以顺利地把file参数传递给include函数了，但是这样构造的file参数为什么能够成功包含呢？

  PHP中的include支持三种路径：

绝对路径：以 /或者盘符名如 C:开头的路径

相对路径：以 ./（当前目录）或者 ../（上级目录）开头的路径

不确定路径：除去绝对路径和相对路径以外的路径，比如 a.php

  关于这三种路径的定义以及PHP对其解析方式的不同，以下这篇文章讲的很清楚：PHP中require和include路径问题总结

  其中绝对路径和相对路径会直接检查，不经过与include_path中路径的拼接，但是不确定路径会与include_path中的路径拼接
然后检查，我们传入payload就是一个不确定路径。对于这道题来说，最终payload如下：

source.php?file=source.php%253f/../../../../ffffllllaaaagggg
source.php?file=source.php%3f/../../../../ffffllllaaaagggg
source.php?file=source.php?/../../../../ffffllllaaaagggg

  以上三种尝试了一下都可以。本题中的payload是不确定路径，浏览器会认为 source.php%253f/这个部分是目录，然后加上

一个…/就会穿越到当前路径（include_path中的各项），后面的文件名是知道的，但是具体路径需要不断加上…/尝试，最终
catch flag：

  

https://blog.csdn.net/qq_33020901/article/details/80829269
https://www.cnblogs.com/rainman/p/4177302.html

	【Writeup】BUUCTF_Web_WarmUp
	0x01 解题思路
	0x02 源码审计


