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解决逆向的题大都需要IDA软件，没下载软件的童鞋可以去这篇博客看看：
https://blog.csdn.net/re_psyche/article/details/78797689
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打开可执行文件（去攻防世界REVERSE板块下载，第一题就是）

随便输入字符串，提示wrong！并且发现这个输入还是个死循环。（这点比较重要，在后面看伪代码的时候有用）

用IDA对可执行文件进行分析，我一般上来直接Shift+F12，在字符串子窗口看看有没有"可疑"的字符串。

下面是字符串界面的部分截图，可以看到第一行的字符串就是我们打开执行文件后的输入提示。而下面这一长串数字，是比较可

疑的。有的REVERSE签到题（很简单的那种），可能这串数字就是flag了。但这个题，他穿“衣服”了，初步猜测这组十六进制数
串是加密了。但至于用的什么加密算法，我们还得继续探索。

（当然，如果你比较有经验，知道一般flag都是字符串，那你很容易就联想到了十六进制转字符串，那就大功告成！）



在汇编语言界面（IDA View-A）单击main函数，按 tab 键（或者F5）查看函数的伪代码（汇编语言基础不扎实的话，看汇编很
痛苦，伪代码类似C语言，更容易理解函数的作用）。

这个界面就是main函数的伪代码界面了。现在重头戏才开始！

前几行看不懂没关系，我理解的是变量的初始化工作等等。咱们主要看函数啊，最“扎眼”的就是第15行咯。strcpy()是一个用来复
制字符串的函数，而第一个参数是一个长度为36的字符数组，第二个参数就是那个穿衣服的flag了。

 strcpy(v13, "437261636b4d654a757374466f7246756e");

下面就是一个while(1) 的死循环，前面我们说过，这个死循环很重要。因为在打开可执行文件后，我们随便输入的字符串在显
示“wrong！”后还会提醒你继续输入。这就可以判断，flag的加密就在循环中。

第22行，一个scanf()再熟悉不过了，这个函数就是用来获取咱们的输入并把字符串赋值给v9变量。



第23行，一个判断语句，如果v9的长度大于0x11(即大于17)，就break（退出死循环）
第25行，for循环用来把v9的值再赋给v4。
第30行，我没咋接触过sprintf()，但可以大概猜出，是把v4中的字符串以“%x”(即16进制)的格式放入Buffer中。
第31行，strcat()我熟啊，又把Buffer的十六进制数放到了v10中。
大概总结一下就是，这个for循环先把存放我们出入的v9赋值给了v4，再把v4以16进制的形式（从字符串到16进制）存放到v10。

第33到第36行很简单，如果v10（咱们输入的字符串转变成的16进制数）和v13（那个穿衣服的flag）相同，那就成功了！

至此结束，解密是加密的逆过程（16进制->字符串）。
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