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web编程编程

web编程不是说用python做web开发，而是用python与web交互。常用的模块有 urlib,urlib2，这是python内置的模块。

同时，还有基于urlib的第三方库，比如 requests, BeautifulSoup，这里我们主要用 requests举例，后期介绍爬虫的时候会详

细说一下这些库/函数，现在主要是带大家先了解现在主要是带大家先了解web交互这一块，不然等会儿写代码没法写交互这一块，不然等会儿写代码没法写。

准备条件准备条件

需要用到的测试网站需要用到的测试网站

httpbin：：http://httpbin.org

A simple HTTP Request & Response Service.
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封神台在线靶场：封神台在线靶场：https://hack.zkaq.cn/battle

测试靶场

requests库安装库安装

https://hack.zkaq.cn/battle


这是python的一个第三方库，用于处理URL资源。第三方，言外之意是python没有内置，需要我们手动安装。

安装安装

导入导入

基本请求方式基本请求方式

GET请求请求

最基本请求最基本请求



带参数的带参数的GET请求请求

params：向URL传参

**headers：**自定义请求头

**cookies：**跳过登陆页面

还是用我们老朋友：掌控安全旗下封神台靶场做演示，使用携带cookies的方式跳过登陆。



1. 用burp或者cookie插件先获取cookie

2. 因为登陆成功右上角就会变成"个人中心"，所以用这个作为判断条件

如果上边这些代码执行结果全都是如果上边这些代码执行结果全都是200/TURE的话，就证明你已经掌握的话，就证明你已经掌握GET请求了。废话不多说，看下请求了。废话不多说，看下POST请求。请求。

一定要跟着敲一遍啊师傅们，不然越看越懵逼，而且马上就要自己写脚本了，连最基本的web请求都不会，真没法写！

如何获取如何获取cookie

简述下获取cookie的过程，担心有些小白不太会，老师傅绕路：（这里以burp举例）

1、在这里点击登录



2、输入账号密码后，挂上burp代理，开启拦截，然后登录

3、这个时候因为burp的拦截开启着呢，所以需要我们手动点forward给数据包放出去



4、浏览器一边操作，burp一边forward，直到burp里有cookie出现



同时，这个时候复制cookie，或者保存数据包，后者等下去HTTP history里看都可以，但是这里要再点一下forward，看看这个
cookie是不是能登录成功。

点一下forward出现这个界面，成了！

因为不知道朋友们基础都怎么样，反正我记着最开始看一些师傅的教程的时候，我就不知道怎么获取cookie，所以就简单提一下
吧。



当然，python本身也是可以获取cookie的，但是再说多了我怕劝退，还是用咱们最熟悉的方式，先这么获取着吧。

Tips：平时做测试的时候，可以故意输错密码，向上边这样一点点分析请求过程。

POST请求请求

POST请求和GET的用法完全一致，区别就是POST请求会带有一个data参数

Response响应响应



环境准备环境准备

这部分主要是先搭建好后期可能会用的服务，主要就是配置下虚拟机，安装一些比如docker、web服务、ssh服务等等，方便后
期使用。

虚拟机配置虚拟机配置

简单说下桥接和 NAT的区别。

学过网络的应该知道NAT就是转发的意思，一般代理服务器都是基于这个功能，所以NAT的上网方式就是把本机当作代理服务
器；桥接就是相当于把虚拟机通过无线网卡连在你当前网络的路由器上。

如果这段你听懂了就跳过吧，没听懂我详细说下：

NAT



桥接桥接

所以我们需要把虚拟机配置成桥接模式，然后设置dhcp模式。具体自己百度吧，不同系统不太一样。

SSH

这东西是远程连接的一种，我们需要在客户端有客户端有ssh连接工具连接工具，服务端有服务端有ssh服务服务，就是这么简单点事。

服务端服务端

只需要百度“centos安装ssh服务”、“Ubuntu安装ssh服务”就可以了。

确实需要一些配置操作，教程里一般都会提到的，放心。



PS：我直接下的CentOS，它直接ssh服务安装好，配置好了，各位如果还没安系统，可以考虑CentOS。

客户端客户端

客户端我不推荐你们安装xshell什么的，太麻烦了。

1. 苹果电脑的话，用自带的Terminal；

2. Linux的话，用自带的Terminal；

3. Windows的话，用自带的Terminal，Windows自带的那个叫Dos是吧，哈哈，新出了个Terminal不会真有人不知道吧，去
Microsoft商店搜索Terminal，下载一个就可以了。

Terminal干嘛用的？里边有ssh啊，直接在里边连不想吗？

这里给Windows用户一个建议，你连虚拟机都不用安，同样是微软商店搜索“Ubuntu”、“Kali”、“CentOS”，这些就是名为子系统的男人，在
Terminal里能直接用，比虚拟机香多了。
当然了，具体的百度吧。这些网上教程太多了，写得也都很好，我就不想写了。关键字“Windows子系统”

连接连接

1. 去虚拟机看一下，输入 ps -e |grep ssh，看看能不能输出带有 sshd的字样，带d的就表示是服务端；

2. 还是虚拟机里，输入 ifconfig看看IP是多少，比如我的就是 172.10.20.12；

3. 去物理机，打开Terminal，输入 ssh root@172.10.20.12，然后根据提示输入密码就完了。密码就是你虚拟机的登录密密码就是你虚拟机的登录密

码码；

4. 这样就不用每次都在虚拟机里操作了，爽吧？

docker

docker用于日后搭靶场，或者使用docker安装其他东西，都要快一些。跟着我一起操作，就在跟着我一起操作，就在Terminal里，谁都不许回虚拟里，谁都不许回虚拟

机看图形界面！机看图形界面！

安装安装

我是CentOS7，可以使用国内的daocloud安，命令为：

curl -sSL https://get.daocloud.io/docker | sh

然后等它安完就可以了。其余系统百度吧兄弟们哈哈，这种东西我真的不想写，因为教程太多，其他人写的也都太好了！

比如菜鸟教程：https://www.runoob.com/docker/docker-tutorial.html

使用使用

比如后期想要安一个sqli-labs，直接一条命令：

docker pull c0ny1/sqli-labs

然后run一下就完了。以后用到会介绍，先不用着急哈。

Web服务服务

无非就是数据库、中间件、后端环境，通常为MySQL、Apache、PHP嘛。



两种安装方式你们选：

1. 直接嫖一个建站系统，我习惯用宝塔，这种可以一键安装所有服务；

2. 挨个安装！

我选直接宝塔CMS了：

使用 SSH 连接工具连接到您的 Linux 服务器后，根据系统执行相应命令开始安装（大约2分钟完成面板安装）：
Centos安装脚本

yum install -y wget && wget -O install.sh http://download.bt.cn/install/install_6.0.sh && sh install.sh

Ubuntu/Deepin安装脚本

wget -O install.sh http://download.bt.cn/install/install-ubuntu_6.0.sh && sudo bash install.sh

Debian安装脚本

wget -O install.sh http://download.bt.cn/install/install-ubuntu_6.0.sh && bash install.sh

Fedora安装脚本

wget -O install.sh http://download.bt.cn/install/install_6.0.sh && bash install.sh

注意：必须为没装过其它环境如Apache/Nginx/php/MySQL的新系统,推荐使用centos 8.X的系统安装宝塔面板

这样网站需要的服务我们就搭完了，以后可以自己搭测试环境了。这里有几点说一下吧，我之前刚入门的时候特别不懂的地方：

1. LAMP是什么？L(Linux), A(Apache), M(MySQL), P(PHP)；

2. 没有这四(三)个东西，能搭网站吗？不能！

3. 不做交互，只是一个静态web，需要全部安装吗？不需要，安一个Apache或者Nginx之类的就行了。

写在最后写在最后

马上就要开始自己动手写脚本，不知道师傅们心情怎么样？

反正我是蛮激动的，我打算自己做一个渗透测试网站，后台就用python写，大家有兴趣和我一起吗？

其实我也是python小白，直接也没用python搞过安全这一块，大家不用觉得用压力。

看这个教程，只需要你掌握python基础语法，然后熟悉渗透测试的常见漏洞就可以了。

我遇到高阶操作也是看网课看教程这样子，并且我都会在文章中说的，大家不要害怕python安全。

就比如这一篇，就是我在学后边内容发现requests库需要学一波，但是学完又发现，貌似又用不到那么多，只是会简单的请求和
响应就可以了。

所以就出了这一个过渡篇。

同时又看到后边很多测试可能需要自己搭环境，比如漏洞检测，就需要自己搭一个靶场或者自己写一个网站，比如绕狗，就需要

自己安一个狗，这样子。

总之就是告诉大家，我不是python大佬，我不会降维打击的，大家不要怕，不敢写，这样永远都不可能进步了。
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