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 CTF 专栏收录该内容
1 篇文章 0 订阅
订阅专栏

二进制文件里面有很多call+e8+jmp+[return address += 1]这种操作，导致IDA无法处理，直接F5出来的几乎不能看，索性手动
nop一下

对sub_400A69前10个字节进行动态patch，异或的内容是输入的前5个字符，根据flag的格式，猜测是n1ctf，IDAPython脚本：

a='n1ctf'
for i in range(10):
    PatchByte(0x400a69+i,Byte(0x400a69+i)^ord(a[i%5]))
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跑完脚本以后可以正常F5该函数了

对比14次，因此后面的输出应该还有14个字符

那么现在的问题是，如何找出拿来异或的a1呢？

可以看到，它是fork了一个子进程然后trace，根据PEEKDATA可以发现是在读取子进程的输出

子进程会调用cat /proc/version

然后我们发现，前14个输出的字符永远是“Linux version ”

求出flag：

a = [53, 45, 17, 26, 73, 125, 17, 20, 43, 59, 62, 61, 60, 95]
s = ''
for i in range(14):
    s += chr((ord('Linux version '[i]) + 2) ^ a[i])
print('n1ctf' + s)
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