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0x00 被劫持的神秘礼物

0x01 刷新过的图片

（1）F5隐写

0x02 snake

0x03 梅花香之苦寒来

0x04 菜刀666

0x05 [BJDCTF2020]认真你就输了

0x06 被偷走的文件

0x07 [GXYCTF2019]佛系青年

0x08 [BJDCTF2020]藏藏藏

0x09 秘密文件

0x0A [BJDCTF2020]你猜我是个啥

0x0B [SWPU2019]神奇的二维码

0x0C [BJDCTF2020]一叶障目

0x0D [BJDCTF2020]鸡你太美

0x0E 穿越时空的思念

0x0F [BJDCTF2020]just_a_rar

0x10 [BJDCTF2020]纳尼

0x11 [ACTF新生赛2020]outguess

outguess隐写

1.outguess工具安装

2.outguess工具基本使用

（1）写入：

（2）提取：

（3）outguess --help

https://blog.csdn.net/m0_46296905
https://blog.csdn.net/m0_46296905/category_11064988.html
https://so.csdn.net/so/search/s.do?q=python&t=blog&o=vip&s=&l=&f=&viparticle=
https://so.csdn.net/so/search/s.do?q=%25E5%258A%25A0%25E5%25AF%2586%25E8%25A7%25A3%25E5%25AF%2586&t=blog&o=vip&s=&l=&f=&viparticle=
https://so.csdn.net/so/search/s.do?q=bmp&t=blog&o=vip&s=&l=&f=&viparticle=
https://so.csdn.net/so/search/s.do?q=%25E7%25BC%2596%25E7%25A0%2581%25E5%25AD%25A6&t=blog&o=vip&s=&l=&f=&viparticle=
http://creativecommons.org/licenses/by-sa/4.0/
https://blog.csdn.net/m0_46296905/article/details/116936356
https://blog.csdn.net/m0_46296905/category_11064988.html


0x12 [SWPU2019]我有一只马里奥

0x13 谁赢了比赛？

0x14 [GXYCTF2019]gakki

0x15 [HBNIS2018]excel破解

0x16 Mysterious

0x17 [HBNIS2018]来题中等的吧

0x18 [ACTF新生赛2020]base64隐写

0x19 [SWPU2019]伟大的侦探

——福尔摩斯小人编码码表

0x1A [WUSTCTF2020]find_me

0x1B 黑客帝国

0x1C 喵喵喵

0x1D [SWPU2019]你有没有好好看网课?

敲击码

0x1E [MRCTF2020]你能看懂音符吗

0x00 被劫持的神秘礼物

题目：

某天小明收到了一件很特别的礼物，有奇怪的后缀，奇怪的名字和格式。小明找到了知心姐姐度娘，度娘好像知道这是啥，但是度娘也不知

道里面是啥。。。你帮帮小明？找到帐号密码，串在一起，用32位小写MD5哈希一下得到的就是答案。 链接:
https://pan.baidu.com/s/1pwVVpA5_WWY8Og6dhCcWRw 提取码: 31vk

.pcapng文件，用wireshark打开，

输入 http过滤一下http流，右键追踪



输入 http过滤一下http流，右键追踪

找到用户名是 admina和密码是 adminb

题目说是找到帐号密码，串在一起，用32位小写MD5哈希一下得到的就是答案，写个exp哈希一下吧

import hashlib
m=hashlib.md5()
m.update("adminaadminb".encode('utf-8'))
print('flag{'+m.hexdigest()+'}')



flag{1d240aafe21a86afc11f38a45b541a49}

0x01 刷新过的图片

题目：

浏览图片的时候刷新键有没有用呢

通过这道题知道了一个新的隐写方式—— F5隐写

（1）F5隐写
参考另一篇博客——【隐写术】F5隐写

先在电脑上安装一下，https://github.com/matthewgao/F5-steganography，解压即可用

https://blog.csdn.net/m0_46296905/article/details/116942784
https://github.com/matthewgao/F5-steganography


安装目录下命令行输入

java Extract Misc.jpg

提取出output.txt文件

以 PK开头，那就改后缀为zip，放到 ziperello破解一下压缩密码，但显示无密码，推测是伪加密



winhex打开output.zip文件，改完后保存

解压得到flag

flag{96efd0a2037d06f34199e921079778ee}

0x02 snake



题目：

stegsolve打开看看Format Analysis，直接拉到文件最后，发现了压缩包的头文件字符PK，还发现了一些似乎是文件名称的字
符，猜测有隐藏文件，

binwalk提取一下看看，得到三个文件，zip有密码，密码应该是通过另外两个文件解得的明文。



winhex打开key文件看看密钥，是个base64编码的字符串

V2hhdCBpcyBOaWNraSBNaW5haidzIGZhdm9yaXRlIHNvbmcgdGhhdCByZWZlcnMgdG8gc25ha2VzPwo=

写个exp解一下

import base64
print(base64.b64decode('V2hhdCBpcyBOaWNraSBNaW5haidzIGZhdm9yaXRlIHNvbmcgdGhhdCByZWZlcnMgdG8gc25ha2VzPwo='))

得到密钥

What is Nicki Minaj's favorite song that refers to snakes?\n

Nicki Minaj是个歌手，出过的关于蛇的专辑是Anaconda，anaconda就是密钥了。



现在只剩不知道加密方式了，打开密文文件看看，没有发现什么

参考别的博主的wp知道用的是serpent加密（serpent译为蛇），这个算法当时跟Rijndael算法一同参与AES投标，虽然落选，但
却比Rijndael更为安全

serpent在线解密

解得flag

flag{who_knew_serpent_cipher_existed}

0x03 梅花香之苦寒来

http://serpent.online-domain-tools.com/


题目：

右键看看图片属性。提示我们flag藏在图片的最后。画图？？

winhex打开，图片后面全是一大串数据，看着好像有些规律



随便找了一串ASCII编码一下，发现输出坐标，推测应该是填充坐标得到flag，这就是所谓的画图吧



import binascii
import matplotlib.pyplot
import numpy
f=open('meihuai.jpg','rb').read()
f=f[6+21232:]      #获取f从6+21232往后的代表坐标的字节型数据
f=binascii.unhexlify(f.decode()).decode()
f=f.split('\n')    #以换行符划分字符串放入列表    
o=open('out','w')  #创建一个文件
for i in f:
    o.write(i.strip('()')+'\n')#每一个代表坐标的字符串元素去掉括号之后添加换行符写入文件
o.close()
x,y=numpy.loadtxt('out',delimiter=',',unpack=True)#获取坐标数据
matplotlib.pyplot.plot(x,y,'.')
matplotlib.pyplot.show()

得到一个二维码

得到flag

flag{40fc0a979f759c8892f4dc045e28b820}



0x04 菜刀666

题目：

流量分析，你能找到flag吗

0x05 [BJDCTF2020]认真你就输了

是个zip压缩包，还看到了flag所在的路径

解压后进入xl的charts文件夹，找到flag

flag{M9eVfi2Pcs#}

0x06 被偷走的文件



题目：

一黑客入侵了某公司盗取了重要的机密文件，还好管理员记录了文件被盗走时的流量，请分析该流量，分析出该黑客盗走了什么文件。

0x07 [GXYCTF2019]佛系青年

是个伪加密，修改后保存

得到fo.txt内容如下

                                                                      _ooOoo_
                                                                     o8888888o
                                                                     88" . "88
                                                                     (| -_- |)
                                                                      O\ = /O
                                                                  ____/`---'\____
                                                                .   ' \\| |// `.
                                                                 / \\||| : |||// \
                                                               / _||||| -:- |||||- \
                                                                 | | \\\ - /// | |
                                                               | \_| ''\---/'' | |
                                                                \ .-\__ `-` ___/-. /
                                                             ___`. .' /--.--\ `. . __
                                                          ."" '< `.___\_<|>_/___.' >'"".
                                                         | | : `- \`.;`\ _ /`;.`/ - ` : | |
                                                           \ \ `-. \_ __\ /__ _/ .-` / /
                                                   ======`-.____`-.___\_____/___.-`____.-'======
                                                                      `=---='            

                                                   .............................................
                                                          佛祖保佑             永无BUG
                                                          写字楼里写字间，写字间里程序员；
                                                          程序人员写程序，又拿程序换酒钱。
                                                          酒醒只在网上坐，酒醉还来网下眠；
                                                          酒醉酒醒日复日，网上网下年复年。
                                                          但愿老死电脑间，不愿鞠躬老板前；
                                                          奔驰宝马贵者趣，公交自行程序员。
                                                          别人笑我忒疯癫，我笑自己命太贱；
                                                          不见满街漂亮妹，哪个归得程序员？

佛曰：遮等諳勝能礙皤藐哆娑梵迦侄羅哆迦梵者梵楞蘇涅侄室實真缽朋能。奢怛俱道怯都諳怖梵尼怯一罰心缽謹缽薩苦奢夢怯帝梵遠朋陀諳陀穆諳

所呐知涅侄以薩怯想夷奢醯數羅怯諸



是与佛论禅加密，在线网站解密得到flag，

flag{w0_fo_ci_Be1}

0x08 [BJDCTF2020]藏藏藏

这题要用 foremost提取隐写文件，linux里安装一下，

sudo apt-get foremost

待提取文件所在目录下命令行输入

foremost 藏藏藏.jpg

生成了一个output文件夹，

http://www.keyfc.net/bbs/tools/tudoucode.aspx


提取出内容得到flag

flag{you are the best!}

0x09 秘密文件

0x0A [BJDCTF2020]你猜我是个啥

winhex打开，是个png的图片，



改一下后缀，提取二维码内容，没找到flag，



Stegsolve打开分析file format文件格式，或者直接winhex下拉到最后看字符，可以看到一个像flag的，提交后发现是正确的flag，

flag{i_am_fl@g}

0x0B [SWPU2019]神奇的二维码

题目：

二维码里没找到flag，



winhex打开，发现隐写了文件

用 binwalk提取出来，罗列提取出的文件如下



提取出的文件中有个经过多次base64编码后的文档，flag.doc，

不知道编码了几次，那就直接写个exp，循环100次解码，解到不能解的地方会自动报错停下来，

import base64
flag='Vm0wd2QyUXlVWGxWV0d4V1YwZDRWMVl3WkRSV01WbDNXa1JTVjAxV2JETlhhMUpUVmpBeFYySkVUbGhoTVVwVVZtcEJlRll5U2tWVWJHaG
9UVlZ3VlZadGNFSmxSbGw1VTJ0V1ZXSkhhRzlVVmxaM1ZsWmFjVkZ0UmxSTmJFcEpWbTEwYTFkSFNrZGpSVGxhVmpOU1IxcFZXbUZrUjA1R1UyMT
RVMkpIZHpGV1ZFb3dWakZhV0ZOcmFHaFNlbXhXVm1wT1QwMHhjRlpYYlVaclVqQTFSMWRyV25kV01ERkZVbFJHVjFaRmIzZFdha1poVjBaT2NtRk
hhRk5sYlhoWFZtMXdUMVF3TUhoalJscFlZbFZhY1ZadGRHRk5SbFowWlVaT1ZXSlZXVEpWYkZKSFZqRmFSbUl6WkZkaGExcG9WakJhVDJOdFJraG
hSazVzWWxob1dGWnRNWGRVTVZGM1RVaG9hbEpzY0ZsWmJGWmhZMnhXY1ZGVVJsTk5XRUpIVmpKNFQxWlhTa2RqUmxwWFlsaFNNMVpxU2t0V1ZrcF
pXa1prYUdFeGNGbFhhMVpoVkRKTmVGcElUbWhTTW5oVVdWUk9RMWRzV1hoWGJYUk9VakZHTlZaWE5VOWhiRXAwVld4c1dtSkdXbWhaTW5oWFl6Rl



pXa1prYUdFeGNGbFhhMVpoVkRKTmVGcElUbWhTTW5oVVdWUk9RMWRzV1hoWGJYUk9VakZHTlZaWE5VOWhiRXAwVld4c1dtSkdXbWhaTW5oWFl6Rl
djbHBHWkdsU2JrSmFWMnhXWVZReFdsaFRiRnBZVmtWd1YxbHJXa3RUUmxweFUydGFiRlpzV2xwWGExcHJZVWRGZUdOR2JGaGhNVnBvVmtSS1QyTX
lUa1phUjJoVFRXNW9WVlpHWTNoaU1rbDRWMWhvWVZKRlNtRldiWGh6VFRGU1ZtRkhPV2hpUlhCNldUQmFjMWR0U2tkWGJXaGFUVzVvV0ZreFdrZF
dWa3B6VkdzMVYySkdhM2hXYTFwaFZURlZlRmR1U2s1WFJYQnhWVzB4YjFZeFVsaE9WazVPVFZad2VGVXlkREJXTVZweVkwWndXR0V4Y0ROV2FrWk
xWakpPU1dKR1pGZFNWWEJ2Vm10U1MxUXlUWGxVYTFwb1VqTkNWRmxZY0ZkWFZscFlZMFU1YVUxcmJEUldNV2h2V1ZaS1IxTnNaRlZXYkZwNlZHeG
FZVmRGTlZaUFZtaFRUVWhDU2xac1pEUmpNV1IwVTJ0a1dHSlhhR0ZVVnpWdlYwWnJlRmRyWkZkV2EzQjZWa2R6TVZZd01WWmlla1pYWWxoQ1MxUl
daRVpsUm1SWldrVTFWMVpzY0ZWWFYzUnJWVEZzVjFWc1dsaGlWVnBQVkZaYWQyVkdWWGxrUkVKWFRWWndlVmt3V25kWFIwVjRZMFJPV21FeVVrZG
FWM2hIWTIxS1IxcEhiRmhTVlhCS1ZtMTBVMU14VlhoWFdHaFlZbXhhVmxsclpHOWpSbHB4VTIwNWJHSkhVbGxhVldNMVlWVXhjbUpFVWxkTmFsWl
VWa2Q0YTFOR1ZuTlhiRlpYVFRGS05sWkhlR0ZXTWxKSVZXdG9hMUl5YUhCVmJHaENaREZhYzFwRVVtcE5WMUl3VlRKMGExZEhTbGhoUjBaVlZucF
dkbFl3V25OT2JFcHpXa2R3YVZORlNrbFdNblJyWXpGVmVWTnVTbFJpVlZwWVZGYzFiMWRHYkhGVGExcHNVbTFTV2xkclZURldNVnB6WTBaV1dGWn
NTa2hhUkVaYVpVZEtTVk5zYUdoTk1VcFdWbGN4TkdReVZrZFdXR3hyVWpCYWNGVnRlSGRsYkZsNVpVaGtXRkl3VmpSWk1GSlBWMjFGZVZWclpHRl
dNMmhJV1RJeFMxSXlSa2RoUmxKVFZsaENTMVp0TVRCVk1VMTRWbGhvV0ZkSGFGbFpiWGhoVm14c2NscEhPV3BTYkhCNFZrY3dOVll4V25OalJXaF
lWa1UxZGxsV1ZYaGpNVTUxWTBaa1RtRnNXbFZXYTJRMFlURk9SMVp1VGxoaVJscFlWRlJHUzA1c1draGxSMFpYVFd4S1NWWlhkRzloTVVwMFlVWl
NWVlpYYUVSVk1uaGhZekZ3UlZWdGNFNVdNVWwzVmxSS01HRXhaRWhUYkdob1VqQmFWbFp0ZUhkTk1XeFdWMjVrVTJKSVFraFdSM2hUVlRKRmVsRn
FWbGRTTTJob1ZrUktSMWRHU2xsYVIzQlRWak5vV1ZkWGVHOVJNVkpIVlc1S1dHSkZjSE5WYlRGVFpXeHNWbGRzVG1oU1ZFWjZWVEkxYjFZeFdqWl
JhbEpWWVRKU1NGVnFSbUZYVm5CSVlVWk9WMVpHV2xaV2JHTjRUa2RSZVZaclpGZFhSM2h5VldwQ1lXTkdWblJsU0dSc1lrWldOVnBWYUd0WFIwcE
hZMFpvV2sxSGFFeFdha1poVW14a2NtVkdaRTVXYmtKSlYxUkplRk14U1hoalJXUmhVbFJXVDFWc2FFTlRNVnAwVFZSQ1ZrMVZNVFJXYkdodlYwWm
tTR0ZHYkZwaVdHaG9WbXBHYzJNeGNFaFBWbVJUWWxob1lWZFVRbUZoTWtwSVUydG9WbUpIZUdoV2JHUk9UVlpzVjFaWWFGaFNiRnA1V1ZWYWExUn
RSbk5YYkZaWFlUSlJNRlpFUms5VFJrcHlXa1pLYVZKdVFuZFdiWFJYVm0xUmVGZHVVbXBTVjFKWFZGWmFkMDFHVm5Sa1J6bFdVbXh3TUZsVldsTl
dWbHBZWVVWU1ZXSkdjR2hWTUdSWFUwWktkR05GTlZkTlZXd3pWbXhTUzAxSFJYaGFSV2hVWWtkb2IxVnFRbUZXYkZwMVkwWmthMkpHYkROV01qVl
BWREpLUm1OSWNGaGhNbEl6V1ZaYVQxSnNUbkppUm1ST1lteEtlVmRZY0VkV2JWWlhWRzVXVkdKR1NuQldiRnAzVjFaYVIxbDZSbWxOVjFKSVdXdG
9SMVpIUlhoalNFNVdZbFJHVkZZeWVHdGpiRnBWVW14a1RsWnVRalpYVkVKaFZqRmtSMWRZY0ZaaWEzQllWbXRXWVdWc1duRlNiR1JxVFZkU2VsbF
ZaSE5oVmxweVkwUmFWMDFYVVhkWFZtUlNaVlphY2xwR1pHbGlSWEJRVm0xNGExVXhXbk5WYkdoclUwZFNWRlJXV25OT1ZuQldZVWQwV0ZJd2NFaF
pNRnB2VjJzeFNGVnVXbGROYWtaSFdsWmFWMk5zY0VoU2JHUk9UVzFvU2xZeFVrcGxSazE0VTFob2FsSlhVbWhWYkZKWFZERldjMkZGVGxSTlZuQX
dWRlpTUTFack1WWk5WRkpYWWtkb2RsWXdXbXRUUjBaSFlrWndhVmRIYUc5V2JURTBZekpPYzJORmFGQldNMEpVV1d0b1EwNUdXbkpaTTJSUFZqQl
dOVlV5ZEd0aGJFcFlZVVpvV21KR1NrTlVWbHBoVjBkTmVtRkdhRk5pUm05NFYxUkNZV0V4VW5SU2JrNVlZWHBHV0ZsWGRFdGpiRlkyVW1zNVUwMV
djREZXVjNoUFlWWkplRk51V2xoV2JFcElXa1JHVDFZeFpISmhSM1JUVFVad2FGWnRNSGhWTVU1WFYyeG9hMUo2Ykc5VVZsWnpUbFpzVm1GRlRsZG
lWWEJKV1ZWV1QxbFdTa1pYYldoYVpXdGFNMVZzV2xka1IwNUdUbFprVGxaWGQzcFdiWGhUVXpBeFNGTlliRk5oTWxKVldXMXpNVlpXYkhKYVJ6bF
hZa1p3TUZwVmFHdFVhekZYWWtST1YwMXFWa3haYTFwTFpFWldkV0pIUmxOV01VbDZWMVphWVZsWFRuUlVhMXBwVW0xU2NGVnFSa1prTVdSWFZXdD
BVMDFXYkRSV1J6VlhWbTFLUmxOc2FGWmlSa3BZVmpGYVlWSXhiRFpTYld4T1ZqRktTVmRYZEc5U01WcElVbGhvYWxORk5WZFpiRkpIVmtaWmVXVk
hkR3BpUm5CV1ZXMTRhMVJzV25WUmFscFlWa1ZLYUZacVJtdFNNV1JaWTBaYWFXRXpRbGxXYlhSWFdWZFdjMWR1UmxOaVIxSnhWRlprVTJWc2JGWm
FTRTVvVm14d2VWa3dVbUZXTURGWVZWaGtXRlp0VWxOYVZscGhZMnh3UjFwSGJHbFNXRUpSVm0weE5HRXhWWGhYYms1V1lrZG9jbFV3WkZOV1JsSl
hWMjVPVDFadVFsZFpWV1F3VjBaSmQyTkZhRnBOUm5CMlZqSnplRk5IUmtabFJtUm9ZVEZ3YjFaWE1UUmhNazUwVm10a1lWSlVWbGhaYlhSTFUyeF
plRlZyY0d4U2F6RTBWVEZvYjJGc1NsaFZiV2hXWWtaS1dGWkVSbGRqTWtaR1ZHeFNUbFp1UVhkV1JscFRVVEZhY2sxV1drNVdSa3BZV1d0a2IyUn
NXWGRYYlhSVVVqQmFTRmxyV25kaFZtUklZVWM1VjJKVVJUQlpla3BQWXpKT1JtRkdRbGROTUVwVlYxZDBiMUV3TlVkWGJrcGFUVEpTVUZadGVITk
9SbGw1VGxaT1YySlZjRWxaVlZwdlZqSkdjazVWT1ZWV2JIQm9WakJrVG1WdFJrZGhSazVwVW01Qk1WWXhXbGRaVjBWNFZXNVNVMkpyTlZsWmExcG
hWMFpzVlZOc1NrNVNiVkpZVmpKME1HRnJNVmRUYWtaWFVucEdkbFpVU2t0U01rNUhZa1prVTJKRmNFMVhWM0JIVkRGWmVGcElTbWhTTTJoVVZGVm
FkMkZHV25STlNHaFdUVlZzTkZaWE5VOVhSMHBXVjJ4a1ZtSllhRE5VVlZwaFYwZE9ObFpzYUdsU2JrSklWa2Q0VjFVeFdsaFRhMlJxVWpKb1YxUl
ZaRk5YUmxWM1YydDBhMUl3TlVkVWJGcHJWR3hhV0dRemNGZGlXR2hVVlhwQmVGTkdTbGxoUjBaVFZqSm9WbGRYZEd0aU1rbDRWbTVHVW1KVldsaF
phMXAzVFZacmQxZHRkR2hOYTNCSVdXdFNUMVl3TVhGV2JFSlhVa1Z3VEZWdE1VOVRWMDVIWVVkb1RtSkZiRFpXTVZwaFdWWlJlRk51VGxWaWEzQn
dWVzB4YjFkR2JISlhibVJzVm0xU1dsa3dWbXRXTWtwWFVtcE9WVlpzV25wWlZWcExZMnMxV0U5V2NHaE5iV2hGVm1wR1lXRXhXWGhqUlZaU1lsaF
NjRlp0ZEZwTlJscHhVMnBTVjAxV1ZqVlZNblJyWVd4T1JrNVdaRnBpUmtwSVZtdGFVMVl4WkhOWGJYaFhUVVJSZVZaWE1UUmhNVkp6VjI1V1VtRn
NjRmxXYTFaTFlVWmFjVkp0ZEZOTlYxSXhWa2Q0VTJGRk1YUmhSemxYVmpOU1dGZFdaRTlqTVZwMVVteFNhRTB4U2xaV2JURTBVekF4UjJKR1dsaG
hlbXh3VldwQ2QxZHNiRlpYYTJSWFRXdFdORmt3Wkc5WFJscDBWV3hPWVZac2NHaFpNbmgzVWpGd1NHSkhiRk5YUlVwU1ZtMHdlRTVIUlhoV1dHaF
lWMGRvVjFsclpHOWpiRlYzV2taT1dGSnNTbGhYYTFKVFlrWmFjMk5HYkZWV2JGcHlWakJhUzJOdFNrVlViR1JwVjBWS1ZWWnFTbnBsUmtsNFZHNU
9VbUpIVW05WlZFNURVMVprVlZOcVVtaE5helV3Vm0xMGExbFdTWGxoUnpsVlZrVktURlpYZUdGak1WWnlWRzFvVGxaWGR6QldWRVp2WXpGVmVWSl
liR2hUUlVwWFdXeG9UbVZHYTNkWGJrNVhWbXRhTVZkclZURmhWa3AxVVZoa1YxSnNjRlJWVkVaaFkyc3hWMWRyTlZkU2EzQlpWbTB3ZUdJeVZuTl
hiazVZWWxoU1ZWVnFSbUZUUmxsNVpVaGtWMDFWY0ZoWmFrNTNWMFphYzFkdGFGZGhhM0JRVm1wR1UyUldWbk5SYkdScFZtdHdWbFl4WkRCV01sRj
RXa2hPV0dFeWFITlZhazVEVlVaYWRHVklUazlTYkd3MVZHeFZOV0ZIU2taalJteGFWbFp3ZWxacVNrWmxSbHBaWVVkR1UwMHlhRFpXYlhCSFdWWm
tXRkpyWkdoU2F6VndWVzB3TlU1R1dYaFZhMDVhVmpCV05GWlhOVTlYUm1SSVpVYzVWbUV4V2pOV01GcHpWMGRTUm1SSGNHbFNiR3Q1Vmxjd2VFMU
dXWGROVm1ScVVrVmFWMVJYTlc5U1JscHhVMnQwVkZacldqRlhhMXByWVZaa1IxTnNiRmRpVkVJMFZsY3hWMUl4Y0VsV2JFNXBVbGhDZDFadGVHRm
tNa1pIVjI1U1RsTkhhRmRVVmxVeFYwWlplV1ZIT1doTlZXOHlXV3RqTlZaV1duTlhibkJWWWtad2VsWnRNVWRTYkZKeldrZHNWMWRGU2t0V01WcF
hWakZSZUdKR1pGUmhNWEJaV1d4a2IxbFdjRmhrUjBaT1RWWmFlbFl5ZUd0aE1VbDNUbFZrVldKR2NISldSM2hoVjBkUmVtTkdaR2xYUjJoVlZsaH
dRbVZHVGtkVWJHeHBVbXMxYjFSWGVFdFdiR1JZVFZod1RsWnNjRmhaYTJoUFZqSktWbGRzYUZwaE1YQXpWRlZhZDFadFJraGtSbFpvWld0YVdWZF
VRbTlqTVZsM1RWaEdVMkV5YUdGV2FrNXZZVVpyZVUxVk9WTldhM0I2V1ZWa2IxUnNaRVpUYkVwWFlsaFNjbFJyV25OWFJsSjFWV3hXYUUxV2NGbF
hWM1JyVlRGYVIxVnNWbFJpVkd4d1ZGWmFkMlZXV2xoa1JFSldUVVJHV0ZsclVsTldNVW8yVm14b1YySlVSa3hWYlhoUFl6SkdSMWR0YkZOaE0wSm
FWbTF3UjFsWFJYaFhXR2hYWW10d2FGVnFUbE5VTVd4VlVtNWtWRlpzY0hoVk1uQlRWakF4VjFacVZsWmlSMmgyV1ZkNFQxSnJOVmRhUm5CcFVtdH
dTVlp0ZEdGa01XUklWbXRzVldKSFVuQlZha1pMVG14YWNsa3phR2xOVmxZMFZqSjBZVmRIUm5OalJtaFhZVEZhZVZwVlduTldWa3B6WTBkNFUySl
dTbUZYVkVKaFdWZEdWMWRZYkdoU2JXaFpXV3RrVW1ReFpGZFhiazVYVFdzMVNGWXllRzloVmtsNFUyNW9WMUp0VVhkWFZscEtaVVpXV1dGR2FHbF
hSa3AyVmxkd1IxbFhWbk5YV0d4cVVqQmFXRlJWVWtkWFZscFhZVWQwV0ZKc2NEQldWM2hQV1ZaYWMyTkhhRnBOYm1nelZXcEdkMU5IU2toaVJrNV



lVbFZ3VTFadE1IZGxSVFZJVWxob1YxZEhhRmxXTUdSdlZqRnNjbHBIT1dwaVJsWXpWMnRhVDFkR1NuTlRiR2hYVFdwV2NsWkhlRXRrUjFKRlZHeG
9hRTFXY0hsV2FrSmhVMjFSZVZScldtaFNia0pQVlcwMVEwMXNXbkZUYm5Cc1VtczFTRlp0TlZkWFIwcElWV3M1V21KVVJuWlpha1poWTFaR2RGSn
NaRTVoZWxZMlYxUkNWMkl4VlhsVGEyaFdZa2RvVmxadGVHRk5NVnBZWlVkR2FrMVlRa3BYYTFwVFZHeGFWVkpVUWxkV1JWcDJXWHBHVm1WV1NsbG
lSbHBwVmtkNFdGZFhlRzlpTVZKSFYyNUtXR0pWV25GVVYzUmhVakZhU0dWR1RsVmlSbkF4VlZkd1UxWXhXalpSYWxKV1lXdGFhRmt5YzNoV01XUn
lUbFprVTJFelFscFdiVEIzWlVkSmVWWnVUbGhpYXpWWldXeG9VMVpXVm5GUmJVWlVWbTE0VjFZeU1VZFdWMHBHWTBSR1ZsWjZRVEZXYWtwTFZsWk
tWVkZzY0d4aE0wSlJWMWh3UjJReFRsZFVibEpyVW1zMVQxUlZWbmRXYkZsNFdrUkNXbFl4UmpOVWJGWnJWMGRLU0dGRk9WZGhNVnBNVmtSR1YyUk
hWa2xVYXpsVFlrZDNNVlpIZUZaT1YwWklVMnRhYWxKdGVHRldiRnAzWkd4YWNWTnJaR3BoZWxaWVZsZDRhMVV4V25WUmFscFhZbGhvYUZWcVJtdF
hSa3B5V2taV2FWSXhTblpXUmxKRFUyc3hjMWR1VW10U00xSlFWVzB4TkZkR1duTmhTRTVYVWpCV05Ga3dXbk5XTURGSVlVVlNWMDFHY0doWmVrWn
JaRlp3UjFSck5WZGhNV3QzVm0xd1MwMUdVWGhYYmxKVVlURndWVmxyV25kV2JGcHpWMnRrVGsxV1draFZiRkp6VlZaV1ZVMUVhejA9'
for i in range(100):
 print("第{0}次解码：".format(i+1))
 flag=base64.b64decode(flag).decode()
 print(flag)

解码了20次，得到一个字串

comEON_YOuAreSOSoS0great

还有一个是encode.txt

YXNkZmdoamtsMTIzNDU2Nzg5MA==

同样base64解码一下，

import base64
print(base64.b64decode('YXNkZmdoamtsMTIzNDU2Nzg5MA==').decode())

解码出来得到字串

asdfghjkl1234567890



这两个字串应该是压缩包的密码，一个个试过发现 asdfghjkl1234567890是看看flag在不在里面^_^.rar的密

码， comEON_YOuAreSOSoS0great则是 18394.rar的密码

得到一个flag.jpg
但这个图片貌似是个干扰，先放到一边看另一个解压出来的文件，是个mp3格式的，播放后发现是个摩斯密码，Audacity打开

码文如下

-- --- .-. ... . .. ... ...- . .-. -.-- ...- . .-. -.-- . .- ... -.--

解码后大写转小写得到flag

flag{morseisveryveryeasy}



0x0C [BJDCTF2020]一叶障目

无法浏览的png文件，应该是CRC校验有误，网上找到的CRC修正python源码，

#coding=utf-8
import zlib
import struct
#读文件
file = '1.png'  #注意，1.png图片要和脚本在同一个文件夹下哦~
fr = open(file,'rb').read()
data = bytearray(fr[12:29])
crc32key = eval(str(fr[29:33]).replace('\\x','').replace("b'",'0x').replace("'",''))
#crc32key = 0xCBD6DF8A #补上0x，copy hex value
#data = bytearray(b'\x49\x48\x44\x52\x00\x00\x01\xF4\x00\x00\x01\xF1\x08\x06\x00\x00\x00')  #hex下copy grep hex
n = 4095 #理论上0xffffffff,但考虑到屏幕实际，0x0fff就差不多了
for w in range(n):#高和宽一起爆破
    width = bytearray(struct.pack('>i', w))#q为8字节，i为4字节，h为2字节
    for h in range(n):
        height = bytearray(struct.pack('>i', h))
        for x in range(4):
            data[x+4] = width[x]
            data[x+8] = height[x]
            #print(data)
        crc32result = zlib.crc32(data)
        if crc32result == crc32key:
            print(width,height)
            #写文件
            newpic = bytearray(fr)
            for x in range(4):
                newpic[x+16] = width[x]
                newpic[x+20] = height[x]
            fw = open(file+'.png','wb')#保存副本
            fw.write(newpic)
            fw.close



得到flag

flag{66666}

0x0D [BJDCTF2020]鸡你太美

得到两个gif文件，一个损坏的，一个完好的，

本能地想逐帧查看，但这题好像不是考察这个的，winhex打开看看



第二个少了个gif文件头，所以才显示损坏，直接复制那个完好的gif的文件头 47 49 46 38，光标移至开头，ctrl + v 粘贴，默认
是插入

得到flag

flag{zhi_yin_you_are_beautiful}

0x0E 穿越时空的思念

题目：

嫦娥当年奔月后，非常后悔，因为月宫太冷清，她想：早知道让后羿自己上来了，带了只兔子真是不理智。于是她就写了一首曲子，诉说的

是怀念后羿在的日子。无数年后，小明听到了这首曲子，毅然决定冒充后羿。然而小明从曲子中听不出啥来，咋办。。（该题目为小写的32
位字符，提交即可）



里面很明显嵌入了摩斯密码， Audacity打开，解摩斯密码

flag{f029bd6f551139eedeb8e45a175b0786}

0x0F [BJDCTF2020]just_a_rar
是一个名为 4位数.rar的压缩文件， APRCHPR破解一下



解压出来

右键查看属性得到flag



flag{Wadf_123}

0x10 [BJDCTF2020]纳尼
浏览不了的gif文件，winhex打开看看，发现是少了个文件头，加一下

码文散布在不同的帧，用 PS逐帧提取一下



Q1RGe3dhbmdfYmFvX3FpYW5nX2lzX3NhZH0=

base64解码

import base64
print(base64.b64decode('Q1RGe3dhbmdfYmFvX3FpYW5nX2lzX3NhZH0=').decode())

flag{wang_bao_qiang_is_sad}

0x11 [ACTF新生赛2020]outguess
主要是 mmm.jpg右键看属性找到奇怪的备注，是核心价值观编码



在线解码得到 outguess隐写的 key

http://ctf.ssleye.com/cvencode.html


outguess隐写

1.outguess工具安装

git clone https://github.com/crorvick/outguess
./configure && make && make install   #无权限时加sudo

2.outguess工具基本使用

（1）写入：

outguess -k "my secret key" -d hidden.txt demo.jpg out.jpg  
#加密之后，demo.jpg会覆盖out.jpg, 
#hidden.txt中的内容是要隐藏的东西

（2）提取：

1.当有key时：
   outguess -k "my secret key" -r out.jpg hidden.txt
   #解密之后，解密内容放在hidden.txt中
2.当无key时：
   outguess -r out.jpg hidden.txt

（3）outguess --help

outguess [options] [<input file> [<output file>]]
     -[sS] <n>    iteration start, capital letter for 2nd dataset
     -[iI] <n>    iteration limit
     -[kK] <key>  key
     -[dD] <name> filename of dataset
     -[eE]        use error correcting encoding
     -p <param>   parameter passed to destination data handler
     -r           retrieve message from data
     -x <n>       number of key derivations to be tried
     -m           mark pixels that have been modified
     -t           collect statistic information
     -F[+-]       turns statistical steganalysis foiling on/off.

这题求出 key是 abc，就直接输入命令

outguess -k "abc" -r mmm.jpg flag.txt

得到flag

flag{gue33_Gu3Ss!2020}

0x12 [SWPU2019]我有一只马里奥



确认是一个exe文件

运行一下得到一个文本文件，告诉我们这题在1.txt里用 NTFS流隐写了一个flag.txt

可以用工具NtfsStreamsEditor提取

也可以在1.txt所在目录下打开cmd输入：

notepad 1.txt:flag.txt

flag{ddg_is_cute}

https://www.jianshu.com/p/a812a78f8646


0x13 谁赢了比赛？

题目：小光非常喜欢下围棋。一天，他找到了一张棋谱，但是看不出到底是谁赢了。你能帮他看看到底是谁赢了么？

foremost提取一下



得到一个rar压缩包，里面是flag.txt和一个gif，用 ARCHPR破解压缩密码如下：

flag不在txt文件中，那就看gif文件，用 stegsolve的 frame format逐帧看，在第310帧的时候发现了可疑的地方，提取出来



各个通道查看一下，找到了二维码



扫一下得到flag



flag{shanxiajingwu_won_the_game}

0x14 [GXYCTF2019]gakki

题目：

binwalk分析一下，发现隐写了rar压缩包，



提取出的rar是有压缩密码的，直接ARCHPR破解一下，

解压得到一串奇怪的字符

参考别的博主的wp知道是要统计字母频率，然后按频率顺序输出，



f=open("flag.txt",'r').read()#读文件
l=[]
for i in range(256):
 l.append(0)#初始化频率表，下标作为ASCII码，值是频数
for i in f:
 l[ord(i)]+=1 #读一个对应下标就加一
b=l[:]#对列表结果复制到另一个列表
b.sort()#按频率排序
b.reverse()#倒置一下，不倒置不能输出正序的flag
flag=''
for i in b:
 flag+=chr(l.index(i))#索引出对应的字符拼成flag
print(flag)

参考一下别的博主的wp，两个都用的是字典：

alphabet = "abcdefghijklmnopqrstuvwxyzABCDEFGHIJKLMNOPQRSTUVWXYZ1234567890!@#$%^&*()_+- ={}[]"
f = open("flag.txt", "r")
data = f.read()
result = {d:0 for d in alphabet}
 
def sort_by_value(d):
    items = d.items()
    backitems = [[v[1],v[0]] for v in items]
    backitems.sort(reverse=True)
    return [ backitems[i][1] for i in range(0,len(backitems))]
 
for d in data:
    for alpha in alphabet:
        if d == alpha:
            result[alpha] = result[alpha] + 1
 
print(sort_by_value(result))

alphabet = "abcdefghijklmnopqrstuvwxyzABCDEFGHIJKLMNOPQRSTUVWXYZ1234567890!@#$%^&*()_+- =\\{\\}[]"
strings = open('./flag.txt').read()

result = {}
for i in alphabet:
 counts = strings.count(i)
 i = '{0}'.format(i)
 result[i] = counts

res = sorted(result.items(),key=lambda item:item[1],reverse=True)
for data in res:
 print(data)

for i in res:
 flag = str(i[0])
 print(flag[0],end="")



最终flag如下：

flag{gaki_IsMyw1fe}

0x15 [HBNIS2018]excel破解
有密码保护的excel，winhex打开，search一下flag

flag{office_easy_cracked}

0x16 Mysterious

题目：自从报名了CTF竞赛后，小明就辗转于各大论坛，但是对于逆向题目仍是一知半解。有一天，一个论坛老鸟给小明发了一个神秘的盒
子，里面有开启逆向思维的秘密。小明如获至宝，三天三夜，终于解答出来了，聪明的你能搞定这个神秘盒子么？



放到exeinfo里看看，发现时32位可执行文件

从读取用户输入的API函数 GetDlgItemTextA为突破口找到关键函数，分析一下发现输入 122xyz即可得到flag



int __stdcall sub_401090(HWND hWnd, int a2, int a3, int a4)
{
  int v4; // eax
  char Source[260]; // [esp+50h] [ebp-310h] BYREF
  CHAR Text[5]; // [esp+154h] [ebp-20Ch] BYREF
  char v8[252]; // [esp+159h] [ebp-207h] BYREF
  __int16 v9; // [esp+255h] [ebp-10Bh]
  char v10; // [esp+257h] [ebp-109h]
  int Value; // [esp+258h] [ebp-108h]
  CHAR String[260]; // [esp+25Ch] [ebp-104h] BYREF

  memset(String, 0, sizeof(String));
  Value = 0;
  if ( a2 == 16 )
  {
    DestroyWindow(hWnd);
    PostQuitMessage(0);
  }
  else if ( a2 == 273 )
  {
    if ( a3 == 1000 )
    {
      GetDlgItemTextA(hWnd, 1002, String, 260);
      strlen(String);
      if ( strlen(String) > 6 )//长度受限
        ExitProcess(0);
      v4 = atoi(String);//字符串转整型("122"-->122)
      Value = v4 + 1;
      if ( v4 == 122 && String[3] == 'x' && String[5] == 'z' && String[4] == 'y' )//输入密码是"122xyz"
      {
        strcpy(Text, "flag");
        memset(v8, 0, sizeof(v8));
        v9 = 0;
        v10 = 0;
        _itoa(Value, Source, 10);
        strcat(Text, "{");
        strcat(Text, Source);
        strcat(Text, "_");
        strcat(Text, "Buff3r_0v3rf|0w");
        strcat(Text, "}");
        MessageBoxA(0, Text, "well done", 0);
      }
      SetTimer(hWnd, 1u, 0x3E8u, TimerFunc);
    }
    if ( a3 == 1001 )
      KillTimer(hWnd, 1u);
  }
  return 0;
}



flag{123_Buff3r_0v3rf|0w}

0x17 [HBNIS2018]来题中等的吧

题目：

又是摩斯密码

.- .-… .–. … .- .-… .- -…

flag{alphalab}

0x18 [ACTF新生赛2020]base64隐写
根据题目知道是base64隐写
换python2的源跑一下下面的脚本



# -*- coding: cp936 -*-
b64chars = 'ABCDEFGHIJKLMNOPQRSTUVWXYZabcdefghijklmnopqrstuvwxyz0123456789+/'
with open('ComeOn!.txt', 'rb') as f:
    bin_str = ''
    for line in f.readlines():
        stegb64 = ''.join(line.split())
        rowb64 =  ''.join(stegb64.decode('base64').encode('base64').split())
        offset = abs(b64chars.index(stegb64.replace('=','')[-1])-b64chars.index(rowb64.replace('=','')[-1]))
        equalnum = stegb64.count('=') #no equalnum no offset
        if equalnum:
            bin_str += bin(offset)[2:].zfill(equalnum * 2)
        print ''.join([chr(int(bin_str[i:i + 8], 2)) for i in xrange(0, len(bin_str), 8)]) 

flag{6aseb4_f33!}

0x19 [SWPU2019]伟大的侦探

先用 ziperello试着破解一下压缩密码，发现失败。

密码.txt是可以解压出来的，里面本该是密码的部分变成了乱码

用010editor打开，试着换个编码方式，发现密码 wllm_is_the_best_team!

https://www.jb51.net/softs/446454.html#downintro2


得到的图片是福尔摩斯小人密码

给出码表

——福尔摩斯小人编码码表



对照得到flag

flag{iloveholmesandwllm}



0x1A [WUSTCTF2020]find_me
属性栏发现备注

提取出来如下

������������������������������������=



是盲文，在线解密

flag{y$0$u_f$1$n$d$_M$e$e$e$e$e}

0x1B 黑客帝国

题目：

Jack很喜欢看黑客帝国电影，一天他正在上网时突然发现屏幕不受控制，出现了很多数据再滚屏，结束后留下了一份神秘的数据文件，难道
这是另一个世界给Jack留下的信息？聪明的你能帮Jack破解这份数据的意义吗？

rar文件头

把文本以数据形式写入二进制文件

import binascii
hex_data=open('1.txt','r').read()
out=open('out.rar','wb')
out.write(binascii.unhexlify(hex_data))
out.close()

APCHPR破解密码

https://www.qqxiuzi.cn/bianma/wenbenjiami.php?s=mangwen


得到的照片放到winhex，发现被加了两个头

看文件尾知道原来是jpg文件



去掉png的头即可

flag{57cd4cfd4e07505b98048ca106132125}

0x1C 喵喵喵



题目：喵喵喵，扫一扫

根据题目推测隐写了一个二维码，果然在0通道发现如下隐写的黑白方块



一开始在默认的RGB位平面顺序下没有看到文件头，就一个个尝试不同的位平面顺序，最终在选择位平面顺序是BGR的时候出
现了PNG文件头，直接导出

还要用 010 Editor把前面的多余数据 FF FE去掉，同时出现CRC不匹配的情况，



结合预览图片发现只有半张二维码，

改一下高试试

得到如下二维码

是个百度网盘网址



又是个隐写文件

先试试 NTFS文件流隐写，

使用NtfsStreamsEditor工具扫描需要注意 ：
1.解压需要在win7中使用winrar解压软件解压。
2.需要在win7系统中进行搜索。



导出一个 pyc文件，用EasyPythonDecompiler工具或者在线反编译一下

# Embedded file name: flag.py
import base64

def encode():
    flag = '*************'
    ciphertext = []
    for i in range(len(flag)):
        s = chr(i ^ ord(flag[i]))
        if i % 2 == 0:
            s = ord(s) + 10
        else:
            s = ord(s) - 10
        ciphertext.append(str(s))

    return ciphertext[::-1]

ciphertext = ['96',
 '65',
 '93',
 '123',
 '91',
 '97',
 '22',
 '93',
 '70',
 '102',
 '94',
 '132',
 '46',
 '112',
 '64',
 '97',
 '88',
 '80',
 '82',
 '137',
 '90',
 '109',
 '99',
 '112']

贴上解密脚本

https://tool.lu/pyc/


ciphertext = ['96','65','93','123','91','97','22','93','70','102','94','132','46','112','64','97','88','80','82'
,'137','90','109','99','112']
ciphertext.reverse() #逆置
flag=''
for i in range(len(ciphertext)):
 if i % 2 == 0:
  flag += chr((int(ciphertext[i]) - 10)^i)
 else:
  flag += chr((int(ciphertext[i]) + 10)^i)
print(flag)

得到flag

flag{Y@e_Cl3veR_C1Ever!}

0x1D [SWPU2019]你有没有好好看网课?
两个压缩包， flag3.zip可以破解出来密码

得到两个文件，一个文档，一个无声的视频，

文档里面特别强调数字，猜测是在视频5分20秒和7分11秒的地方观察，



用视频分析工具kinovea一帧一帧看一下，

https://www.kinovea.org/


得到两个有用信息，一个是敲击码，一个是base64

..... ../... ./... ./... ../
dXBfdXBfdXA=

敲击码

码表如下

以 /为字母间的分割， space空格来分隔行列，如 ..... ..对应5行2列的w

解密得到解压密码

wllmup_up_up



得到如下图片

搜索 flag没搜到，那么试试 swpu，搜索成功

得到flag



flag{A2e_Y0u_Ok?}

0x1E [MRCTF2020]你能看懂音符吗

文件头损坏，改一下文件头

解压后发现一个文档，看看有没有隐藏文字，点击文件，按照下图操作



然后发现一串音符密码，但不知道为什么复制不了



直接改doc为zip格式解压看doc文档源码，打开/word/document.xml

♭♯♪‖¶♬♭♭♪♭‖‖♭♭♬‖♫♪‖♩♬‖♬♬♭♭♫‖♩♫‖♬♪♭♭♭‖¶∮‖‖‖‖♩♬‖♬♪‖♩♫♭♭♭♭♭§‖♩♩♭♭♫♭♭♭‖♬♭‖¶§♭♭♯‖♫∮‖♬
¶‖¶∮‖♬♫‖♫♬‖♫♫§=

在线网站解密

得到flag

flag{thEse_n0tes_ArE_am@zing~}

https://www.qqxiuzi.cn/bianma/wenbenjiami.php?s=yinyue
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