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图片隐写解题思路1：按照工具划分

1.拿010分析一下二进制，查看图片由什么组成

2.拿stegsovle分析

3.tweakpng工具

4.kali工具分析

5.其他工具

图片隐写解题思路2：按照题目类型划分

1.基本操作和信息附加

2.文件头分析

3.lsb隐写

4.IDAT块隐写

异常IDAT块导出后，生成一个二维码

5.CRC32隐写

png: 前四位是宽，后四位是高

jpg: 前两位是高，后两位是宽

bmp:前四位是宽，后四位是高，但是是倒着写

6.其他题型

zip压缩包解题思路

1.拿010分析一下二进制，查看压缩包由什么组成

2.有密码，无思路：伪加密，拿zipop解一下

3.暴力破解，一般都是纯数字，或者低于7位的数字字母组合，否则时间太长

4.查看属性，查看注释

5.出现大于12kb的文本文档，明文攻击

6.crc一样——>CRC32碰撞

7.和字符隐写相结合，若删除时删好几下没反应，若出现莫名空白符，放在txt，word看看

8.持续更新中~~



图片隐写解题思路1：按照工具划分

1.拿010分析一下二进制，查看图片由什么组成

分析出是否包含zip文件，查看16进制文件头，查看有没有和flag相关的信息。

如果查出来了，可以分离出来，或者用binwalk

如果文件头类似png，jpg，该补全的要补全文件头

CRC是否正常，不正常，修改png文件的第二行第七列宽高



2.拿stegsovle分析



Data Extract

1.把所有通道看一遍

2.最低位置零查看，一般都是后三位

3.如果确定是LSB隐写，那就把所有选项都试试

4.多尝试、多尝试、多尝试！！！

还有逐帧查看Frame Browser

盲水印隐写 Image Combiner

3.tweakpng工具

可以直接对各个IDAT块进行操作的工具

4.kali工具分析

sudo apt-get update  //更新安装程序
sudo apt-get install XXX    //安装工具包
//方向左键> -->当前灰色的指令
//方向上键^ -->上一条指令
//方向下键v-->下一条指令



biwalk misc17.png 
step1:----binwalk -e misc17.png //如果binwalk分离不出来，用dd
step2:----dd if=misc17.png of=1.png skip=3892 bs=1      
//if是目标文件//skip是起始位置//of是接收取出来的文件，看具体取出来是什么文件

pngcheck -v misc17.png   //查看IDAT块信息，检测有没有异常IDAT块

foremost misc17.png  
//直接将图片文件中包含的所有文件分离，输出到一个output文件夹中

step1:----zsteg misc17.png  //用于检测被隐写在png，bmp图片里的数据。
step2:----zsteg -E  "extradata:0" misc17.png > 1.txt   
step3:----binwalk -e 1.txt

exiftool     //apt-get install exiftool 读写和处理图像、音视频和PDF等文件的元数据
exiftool -ThumbnailImage -b misc22.jpg > 1.jpg   //缩略图隐写

strings misc5.png | grep ctfshow  //查找字符串ctfshow

identify -format "%T " misc39.gif > misc39.txt  //提取gif的帧数

python PCRT.py -y -v -i misc44.png > 666.txt //自动化检测修复PNG损坏的取证工具

5.其他工具

Honeyview，比win10自带的图片查看其更加方便，也可以打开更多不同格式的图片

图片隐写解题思路2：按照题目类型划分

1.基本操作和信息附加

直接搜索flag或者和flag有关的信息

exif查看文件具体信息，和点开属性差不多

很多16进制信息组成一个特别的形状——>flag

2.文件头分析

要熟悉各种文件头，png、jpg、zip、bmp

有的是增加删改文件头，有的是根据文件头，打开010保存

用binwalk分析组成结构更快一点点

也可以用foremost直接分离出来

3.lsb隐写

stegsovle分析

4.IDAT块隐写



对于有很多IDAT块的png，可以尝试删除几个后查看

分析IDAT块是否异常，没有65524就直接进入下一个IDAT块

分析IEDN块的长度是否是0，若不是，则说明有其他的隐藏信息

异常IDAT块导出后，生成一个二维码

代码如下：

1.使用zlib进行压缩

import zlib

import binascii

IDAT = "十六进制代码块:4ca45a".decode('hex')

#print IDAT

result = binascii.hexlify(zlib.decompress(IDAT))

print (result.decode('hex'))

print (len(result.decode('hex')))

2.用python来生成一个25*25的二维码



from PIL import Image
from zlib import *

MAX = 25
pic = Image.new("RGB",(MAX,MAX))
str ="1111111000100001101111111100000"

i=0
for y in range(0,MAX):
    for x in range(0,MAX):
        if(str[i] == '1'):
            pic.putpixel([x,y],(0,0,0))
        else:pic.putpixel([x,y],(255,255,255))
        i = i+1
pic.show()
pic.save("flag.png")

5.CRC32隐写

用tweakpng打开发现CRC校验错误，说明要改宽高了

1.修改宽高，先打开属性，确定目前宽高数据，再转换成十六进制在010中找，就很容易找到

用脚本直接爆破出png，jpg正确的宽高

原理就是根据CRC32算出宽高来

png: 前四位是宽，后四位是高

jpg: 前两位是高，后两位是宽

FFC0 是固定值的位置，后三位是数据长度和精度。再后四位就是高和宽了



bmp:前四位是宽，后四位是高，但是是倒着写

03 B6———>写成B6 03

2.CCRC错误

PCRT工具

不是很熟悉这种题型

6.其他题型

图片隐写可能和字符隐写相结合

以上只是基本题型，现实题目会根据各种不同题型进行混合

主要还是分析出怎么藏信息，为什么可以这样藏信息

不断尝试不断试探各种解法去寻找，开脑洞

不断挖掘出隐藏的信息和提示，在进行下一步分析

zip压缩包解题思路

这类题目经常和图片隐写相结合，互相运用，融会贯通

1.拿010分析一下二进制，查看压缩包由什么组成

2.有密码，无思路：伪加密，拿zipop解一下

3.暴力破解，一般都是纯数字，或者低于7位的数字字母组合，否则时间太长



4.查看属性，查看注释

5.出现大于12kb的文本文档，明文攻击

6.crc一样——>CRC32碰撞

7.和字符隐写相结合，若删除时删好几下没反应，若出现莫名空白符，放在txt，word看
看

8.持续更新中~~
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